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1. LA COMUNICACION

1.1. CONCEPTO DE COMUNICACION

Dentro de la gran variedad de definiciones que podemos encontrar sobre el término comunicacion vamos
a destacar la que proporciona MUSITU-OCHOA, G. y otros (2003). Psicologia de la Comunicacion Humana.
Lumen. Argentina. Segln él, la comunicacion “es el soporte de la vida’, entendiendo por comunicacion, el
proceso que pone en relacion dos o mas entidades que intercambian informacion. El requisito imprescindible
es que aquello que se transmite tenga un significado comdn para los participantes.

Otras fuentes la definen como: un procesa de transmision de ideas o pensamientos de una personaa otra, con el fin
de informar, persuadir, o con objeto de crear comprension en el pensamiento del destinatario de esa informacion.

1.2. EL PROCESO DE LA COMUNICACION. ELEMENTOS

El acto de comunicar es un proceso que consta de varios elementos y cuyos polos son el emisor y el receptor,
ambos en una relacion reciproca. Ademas de estos, en toda comunicacion, destacan los siguientes elementos:

Emisor Persona o personas que generan el mensaje

Codificador | Traduce a un codigo las ideas del emisor. (Por ejemplo, el lenguaje en el caso de la comunicacion
verbal).

Mensaje Aquello que se quiere comunicar (ya traducido por un codigo).

Canal Medio a través del cual se transmiten los mensajes.

Decodificador | Traduce el mensaje del emisor haciéndolo til al receptor.

Receptor Persona o personas a quienes va destinado el mensaje.

Contexto Circunstancias v condicionantes externos que afectan al proceso.

Elementos de la comunicacion. (Fuente. Elaboracion propia).

El siguiente esquema representa graficamente tanto el proceso de comunicacion como sus elementos principales:

Elementos de la comunicacion. Fuente: elaboracion propia
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Como se ha comentado anteriormente, vy se puede observar en el grafico, la comunicacion no acaba con
la recepcion del mensaje, sino que se trata de un proceso reciproco, en el que el receptor debe devolver
al emisor la comunicacién (respuesta) en relacion a la primera informacion. Es lo que se denomina
RETROALIMENTACION (Feed-back).

1.3.TIPOS DE COMUNICACION

Una de las clasificaciones de la comunicacion, mas interesantes en el ambito de las emergencias, es el
basado en la direccionalidad. Asi pues, se establecen los siguientes tipos:

TIPO ESQUEMA EJEMPLO COMUNICACIONES SPEIS
Unidireccionales Comunicacion de una unidad a su Central de la llegada al
A——>B L
lugar del servicio.
Reciprocas Comunicaciones establecidas entre dos unidades que se
A <—>B desplazan a un servicio, en relacion al mejor acceso al lugar
del servicio
Multidireccionales A—>B Comunicacion de Central a varias unidades desplazadas al
\\AA C servicio en relacion a las caracteristicas v tipologia de este
D
De transferencia Comunicacion realizada por el bombero-conductor a
A >(a)>B Central en relacion a la peticion de movilizacion de mas

medios salicitada por el cabo.

1.4. PROBLEMAS EN LA COMUNICACION

1.4.1. EN EL RECEPTOR Y EMISOR

Tipos de comunicacion. (Fuente. Elaboracion propia).

= Estereotipos. Son opiniones estandar, las personas tienden a juzgar un hecho concreto en funcion de una

impresion general

= Proyeccion. Atribuir a los demas rasgos que nos son propios

= Ruido. Puede ser debido a deficiencias técnicas en la transmision, canal o receptor (mala diccion, ruido
ambiente, etc.) o debido a deficiencias en el mensaje (falta de entendimiento entre emisor y receptor). El
ruido, principalmente, enmascara el significado vy, por tanto, altera el contenido (informativo y de relacion)

de los mensajes

= Ambigiliedad. Son aquellas comunicaciones que pueden entenderse de varios modos o admitir distintas
interpretaciones vy, por consiguiente, dar motivo a dudas, incertidumbre o confusion. Se debera evitar
siempre mensajes ambiguos

» Redundancia. Son aquellos mensajes en los que la informacion contenida en él se repite

innecesariamente
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Para evitar tanto la ambigledad como la redundancia es importante recordar la regla de las tres C: “los
mensajes en las radiocomunicaciones en emergencias deben ser claros, cortos y concisos”.

» Falta de empatia. Se define empatia como la capacidad de identificarse con alguien v compartir sus
sentimientos. Es crucial en las comunicaciones en emergencias que, tanto emisor como receptor, sean
conscientes del contexto en el que se esta realizando la comunicacion v ambos, tengan la habilidad de
“ponerse en el lugar del otro’, con ello, sin duda alguna, se incrementara la eficacia en este proceso

1.5. BARRERAS EN EL PROCESD DE COMUNICACION

El siguiente esquema resume las diferentes barreras que se pueden encontrar a lo largo del proceso de
comunicacion.

\ PROCESO | | BARRERAS

’ Concepcion de la idea |

- Falta de capacidad de sintesis
l - Nivel de vocabulario
\ Codificicacion |
- Timidez e inhibiciones
- Defectos en la expresion
- Medios inadecuados
‘ Transmision
- Falta de atencion
— - Deficiencias sensoriales
- Mala ambientacion
Recepcion |
- Defectos de escucha comprensiva
l - Esquemas mentales
\ Decodificacion
|- Falta de capacidad de analisis
l - Percepcion subjetiva.
\ Aceptacion |

Tabla Barreras de la comunicacion. (Fuente. Elaboracion propia).

1.6. LA IMPORTANCIA DE LAS COMUNICACIONES EN LAS EMERGENCIRS

En toda emergencia la informacion (la comunicacion) es la materia mas preciada e importante, aquello
gue todos buscan y necesitan para tomar decisiones, y para brindar una respuesta rapida y adecuada a la
situacion y a las personas afectadas. La comunicacion es esencial en el proceso de evaluacion de danos
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v necesidades, en la solicitud o peticion de ayuda, en las tareas de movilizacion de recursos, facilita las

labores de coordinacion y la toma de decisiones durante las operaciones de la emergencia y por supuesto,
supone un elemento basico de seguridad para el personal interviniente.

Por todo ello, hay que ser muy consciente del importante papel que tiene la comunicacion en los tres
aspectos principales de las emergencias: intervencion, coordinacion y seguridad.

2. RADIOCOMUNICACIONES MOVILES

Existe una gran variedad de tecnologias, sistemas vy redes de comunicaciones de uso cotidiano, tanto a
nivel personal como profesional. Para desempenar su labor, los SPEIS emplean diferentes herramientas de
comunicaciones, entre las cuales destacan los sistemas de radiocomunicacion movil terrestre. Aunque estos
sistemas son especialmente relevantes, y podrian considerarse como la principal herramienta de comunicaciones,
no son los Gnicos que emplean. En este punto se detallan algunos conceptos que hay que tener claros.

En primer lugar, es muy conveniente distinguir entre redes o sistemas de comunicaciones pUblicas, por unlado,
y redes o sistemas privados, por otro, debido a su diferente comportamiento en situaciones de emergencia.

2.1, REDES PUBLICAS

Una red publica es aquella a la que tienen acceso los ciudadanos. Tradicionalmente, las redes publicas estan
disefadas para soportar, como maximo, la comunicacion simultanea del 5 % de sus abonados (usuarios) en
zonas residenciales, llegando a cifras del 10 % en entornos comerciales. En situaciones de emergencia, se
incrementa notablemente la demanda de comunicacion por parte de los ciudadanos, y por ello estas redes
tienen una marcada tendencia a la sobrecarga en dichas situaciones, es decir, se produce una congestion
que dificulta o impide la comunicacion.

Las redes piblicas mas utilizadas son las redes de telefonia fija y las redes de telefonia movil o redes
publicas de comunicaciones maviles.

Hay que tener en cuenta que la congestion afecta principalmente a las llamadas de voz, pero no solo a ellas,
porgue las redes plblicas cursan cada vez mas trafico de datos, empleado principalmente para acceder
a Internet, en todas sus variantes: navegacion web, correo electronico, descargas, uso de aplicaciones
moviles, acceso remoto a sistemas corporativos, comparticion de archivos, etc.

Desde hace unos anos, se viene produciendo un importante incremento del consumo de comunicaciones
moviles, derivado de la evolucion tecnologica v de la gran oferta de servicios y contenidos, vy los operadores
moviles se esfuerzan por prestar el mayor servicio posible, en términos tanto de cobertura como de
capacidad. No obstante, dejando al margen la cuestion de la irrupcion de la tecnologia 4G/LTE, de la
cual se hablara mas adelante, por ahora sigue siendo valida la afirmacion de que las redes pablicas de
comunicaciones (fijas o moéviles) no deben ser consideradas como medios adecuados para la gestion
de situaciones de emergencia, debido principalmente a su tendencia a la sobrecarga, y a que dichas redes
no implementan —por el momento- mecanismos que permitan priorizar o reservar parte de su capacidad
para los servicios pablicos de seguridad v emergencias. Dicha tendencia a la sobrecarga es mas acusada
en el trafico de llamadas de voz, y menor en el caso de las conexiones de datos. En el primer caso, es
relativamente habitual la imposibilidad de realizar o recibir llamadas. En el segundo, lo habitual es que se
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ralenticen las conexiones de datos, aunque pueden llegar a ser imposibles durante periodos de tiempo
incompatibles con la urgencia tipica de tales situaciones.

Por otro lado, los dispositivos de tipo “smartphone” o “tablet” ofrecen numerosas aplicaciones de interés
para los SPEIS, muchas de las cuales utilizan conexiones de datos a través de las redes puablicas de
comunicaciones moviles. Cada vez es mayor el uso de dichos dispositivos por parte de los profesionales del
sector de emergencias, y se convierten en herramientas complementarias de indudable valor, basado en
gran medida en la gran capacidad de transmision de datos que proporcionan estas redes. Dicha capacidad es
mucho mayor que la que proporcionan las redes privadas de radiocomunicacién, de las que se hablara mas
adelante. Pero la capacidad de transmision de datos a través de las redes publicas, normalmente disponible
en situaciones ordinarias, no siempre se da en situaciones de emergencia, sino mas bien al contrario.

2.2. REDES PUBLICAS DE COMUNICACIONES MOVILES

Dada la tendencia actual a la utilizacion cada vez mayor de las redes plblicas de comunicaciones moviles,
es canveniente conocer como se comportan las diferentes “generaciones” disponibles en la actualidad.

Desde la aparicion de las primeras redes de radiotelefonia movil analégica, hace ya varias décadas, se han ido
sucediendo versiones mas evolucionadas que han permitido incrementar progresivamente sus prestaciones.
Estas diferentes versiones, o generaciones, coexisten actualmente en mayor o menor medida, segln la zona
geografica, y se representan por nG, donde n es un ndmero, no siempre entero. En ocasiones se acompanan
del signo '+ para indicar una version posterior que incorpora mejoras respecto a la generacion estandar. Los
dispositivos moviles (smartphones, tablets) informan de qué generacion estan utilizando mediante simbolos
en la parte superior derecha de la pantalla, junto al icono que indica el nivel de cobertura disponible. No existen
simbolos estandar, por lo que conviene consultar el manual del dispositivo mévil.

Existen diferencias entre los grados de cobertura ofrecidos por los operadores moviles en el territorio de
la Comunitat Valenciana. Es interesante consultar los mapas de cobertura ofrecida por cada operador, v
por generacion, a través de su pagina web. En términos generales, las generaciones mas recientes son las
menos extendidas, y en la actualidad 4G/4G+ es |a generacion de mayor crecimiento, por encontrarse en
fase de despliegue.

= 2G (desde los 90). Simbolo: ninguno/2G. En Europa se conoce también por GSM. Permite llamadas de
voz, SMS y datos. Se caracteriza por estar muy extendida geograficamente, y por su baja capacidad en
ndmero de usuarios v su baja velocidad de datos, por lo que la navegacion web y las descargas resultan,
por lo general, poco viables

» 2G+ (GPRS, hasta 80 Kbps, y EDGE, hasta 238 Kbps). Simbolo: ninguno/ GPRS/E/... Es una mejora de 2G
que aumenta la velocidad de datos, suficiente para mensajes o navegacion basada en texto, o imagenes
y videos de muy baja resolucion. Pero sigue sin ser recomendable para navegacion web o video de
resolucion media

= 3G. Simbolo: G/3G/... Aporta mayor capacidad, y permite llamadas de voz y aplicaciones de datos, correo
electronico, distribucion de video, navegacion web, etc., que no necesiten altas velocidades de datos
(hasta 384 Kbps). El area de cobertura 3G es variable en funcion del nimero de usuarios, de manera
que se reduce a medida que aumenta el nimero de usuarios, y se incrementa cuando disminuye dicho
numero. Actualmente, la mayoria de los nicleos urbanos disponen de cobertura 3G, quedando sin esta
cobertura las zonas con poblacion dispersa o despobladas

= 3.5G (HSUPA/HSUPA, hasta 14 Mbps) y 3.75G (HSPD+, hasta 28Mbps). Simbolos: H/H+/... Aumentan la
velocidad de datos de 3G, por lo que mejora sustancialmente la distribucion de video y la navegacion web
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= 4G. Simbolo: 4G. También denominada LTE, mejora la capacidad, velocidad, cobertura, confiabilidad vy
latencia de 3G. Incluye funciones de mision critica, enfocadas a seguridad pablica y emergencias, aunque
no se utilizan todavia en redes pablicas. Proporciona hasta 300 Mbps. Actualmente sélo esta disponible
en nucleos urbanos importantes

» 4G+. Simbolo: 4G+/+/... Aumenta la velocidad de 4G, hasta 1Gpbs. Su disponibilidad se reduce a grandes
nlcleos urbanos. Otros desarrollos 4.5G iran apareciendo como resultado de los avances hacia la
generacion 5G

» 5G: Esta en sus primeras etapas de planteamiento. Los primeros despliegues de redes 5G tendran lugar
alrededor del ano 2020

Actualmente, las redes méviles pablicas basadas en tecnologias 2G, 3G y 4G mantienen su tendencia a la
sobrecarga (imposible llamar; los datos, con suerte, solo se ralentizan) en situaciones de emergencia:

» 2G v 3G no deben considerarse de ninguna manera un modo de comunicacion esencial para la gestion
de una emergencia

= Elcomportamiento de 4G en situaciones de emergencia puede ser mejor, dada su mayor capacidad, pero
estas redes siguen en fase de despliegue, y no estan disponibles en todo el territorio, sino que suelen
cubrir Gnicamente las zonas geograficas mas pobladas (zonas urbanas)

En la actualidad, a nivel global, se esta valorando la adopcién de 4G (LTE) por parte de los servicios piblicos
de emergenciay seguridad, y se plantean diferentes opciones de migracion. No obstante, las redes privadas
que utilizan los SPEIS actualmente, y que ofrecen comunicaciones de voz robustas v fiables, continuaran
utilizandose para las comunicaciones criticas en los proximos anos

2.3. REDES PRIVADAS

Las redes privadas son aguellas que quedan fuera del alcance del pablico en general, cuyo uso esta restringido
a empresas v organizaciones, entre los que se encuentran los SPEIS. Los sistemas de radiocomunicaciones
moviles terrestres son sistemas privados, por lo general independientes de las redes pablicas, muy utilizados
en el ambito de las comunicaciones de proteccion civil, emergencias y seguridad, tanto para comunicaciones
cotidianas como en situaciones de emergencia o catastrofe. Las radiocomunicaciones aeronauticas, también
privadas, permiten la comunicacion entre aeronaves y entre éstas y estaciones en tierra, y se emplean, entre
otras muchas aplicaciones, para la intervencién con medios aéreos en la extincion de incendios forestales.

Las redes o sistemas de radiocomunicaciones, ademas de su ventaja esencial por su independencia de las
redes pablicas, ofrecen muchas otras ventajas en situacion de emergencia frente a las redes puablicas. De
ellas se hablara en apartados posteriores.

Ademas de las redes de radiocomunicaciones moviles, existen diferentes sistemas inalambricos que se
emplean principalmente para comunicaciones de datos, ya que dichas redes suelen ofrecer muy poca
capacidad para trafico multimedia. De entre los sistemas inalambricos destaca el estandar WiFi, de uso
muy extendido a nivel personal y profesional, que permite implementar facilmente redes inalambricas
(Wireless Local Area Network, o WLAN) y que también incluye aplicaciones en situacién de emergencia.

WiFi es en realidad una familia de estandares, con diferentes usos, y cuyas versiones sucesivas van
mejorando sus prestaciones. En la actualidad, su amplia difusién es precisamente una amenaza en
determinadas aplicaciones por la saturacion de la banda de frecuencias utilizada. Su uso en situacion de
emergencia debe prestar especial atencion a esta cuestion.
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Ademas de WiFi, los sistemas inalambricos MESH también tienen aplicacion en situaciones de emergencia:
https:/en.wikipedia.org/wiki/Wireless _mesh _network.

Otro aspecto a tener en cuenta es el de la vulnerabilidad de las redes y sistemas de comunicaciones frente
a fendomenos meteorolégicos severos, movimientos sismicos, incendios, o (la mayoria de las veces) debido
a incidentes de origen humano (obras piblicas, accidentes, incendios, sabotajes, etc.). En este sentido no
hay diferencias sensibles entre redes publicas v privadas, y ambas son susceptibles de verse afectadas. No
obstante, si existen diferencias en cuanto a la capacidad de respuesta ante dichas incidencias y en cuanto
a posibles modos de funcionamiento alternativo o "degradado” (que normalmente no permiten las redes
pUblicas).

2.4. RADIOCOMUNICACIONES MOVILES TERRESTRES

Como va se indicado anteriormente, los sistemas de radiocomunicaciones moviles terrestres son sistemas
muy utilizados en el ambito de las comunicaciones de proteccion civil, emergencias y seguridad, por ofrecer
ventajas importantes frente a las redes publicas.

Existen diferentes tipos, ya sean analogicos o digitales, y se presentan en diferentes configuraciones (con
repetidores, en directo, trunking, etc.). Todos ellos tienen en comun utilizar las ondas electromagnéticas
como soporte para establecer las comunicaciones, pero no todas las frecuencias se propagan de la misma
manera. En definitiva, en funcion de la tecnologia empleada, de la configuracion, y de las frecuencias
de trabajo, los sistemas de radiocomunicaciones moviles terrestres tienen diferentes prestaciones de
capacidad, alcance, inmunidad al ruido, etc.

En el caso de la Comunitat Valenciana, existe una red de radiocomunicaciones, denominada COMDES,
dedicada a los servicios autonémicos de seguridad, proteccion civil y emergencias, cuyas caracteristicas
particulares se describiran mas adelante.

En lineas generales, estos sistemas tienen en comdn las siguientes caracteristicas:
= Por lo general, son inmunes a la congestion de las redes piblicas en situacion de emergencia

= Aungue se pueda establecer comunicaciones punto a punto, incluso privadas, la comunicacion mas
frecuente es de tipo “de uno a muchos": Los terminales (usuarios) se organizan en grupos, de manera
que cuando uno habla, no solo hay un receptor, sino que escucha todo el resto de componentes del
grupo. Esta peculiaridad es muy rasgo distintivo de este tipo de redes, vy de gran utilidad para facilitar la
coordinacién de grupos de trabajo

= Aunqgue hay excepciones, la comunicacion se da, en la mayoria de los casos, de manera alternada:
O se habla, o se escucha. A diferencia de las comunicaciones telefénicas, la voz no puede circular
en ambos sentidos simultaneamente. Para reservar el turno de palabra, existe una tecla dedicada,
denominada "PTT" (Push To Talk, pulsar para hablar). Esta tecla se pulsa antes de hablar, y se suelta
para escuchar. Si alguien ha pulsado antes, no podremos pulsar nosotros hasta que el primero no la
haya liberado

» La comunicacion se establece con gran rapidez, sin apenas espera. Tan solo un instante tras pulsar
el PTT

» Los terminales (denominados cominmente emisores) tienen un disefo especifico, que permite, entre
otras posibilidades, trabajar en condiciones extremas, reemplazar baterias de forma rapida, acoplar
accesorios especiales, etc
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» El diseno de la red y la cobertura se lleva a cabo a medida de las necesidades particulares, y no con
criterios comerciales

» Permiten la comunicacion incluso sin infraestructura de red (modo directo). En el caso de usar
infraestructura de red (modo red), la comunicacion se establece, no de terminal a terminal, sino que
lo hace a través de uno o varios elementos de red (repetidores, estaciones base, etc.). En el caso de
no utilizar infraestructura de red, la comunicacion se establece directamente de terminal a terminal
(modo directo), sin que medien elementos intermedios. En la practica, muchos sistemas de radio
permiten funcionar de ambos maodos, a eleccion de los usuarios en funcion de las circunstancias o
los procedimientos establecidos

» Para la comunicacion, se utiliza un lenguaje especifico y se siguen unas normas concretas. De ello se
hablara mas adelante

Algunos sistemas de radiocomunicaciones moviles, ademas:

» Permiten definir diferentes prioridades de las llamadas, asegurando la realizacion de llamadas de
emergencia

» Implementan cifrado de las comunicaciones

El modo directo resulta muy Gtil para trabajar en zonas sin cobertura de red o para segregar y descargar
de trafico a la red de comunicaciones, pero hay que ser consciente de que es necesario el alcance mutuo,
reciproco, de los terminales entres si, y también que puede producirse la denominada “captura” de las
comunicaciones en directo:

Captura. (Fuente. Elaboracion propia).

Partiendo de la figura anterior, supéngase que el equipo 1 esta transmitiendo una determinada
informacion. Se observa que el equipo 2 esta dentro del alcance del 1, pero el equipo 3 esta fuera, por
lo que no lo escucha, y por lo tanto asume que el canal esta libre. Si en ese momento, el equipo 3 inicia
una comunicacion, el resultado es que interfiere (interrumpe) la comunicacion del equipo 1 con el 2. Si,
ademas, el equipo 3 esta mas proximo al 2 que el primero, se produce la captura: El equipo 2 deja de
escuchar al 1y comienza a recibir al 3.

MODULO 3 —————
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Por otro lado, la sencillez del modo directo permite prolongar el alcance mediante la retransmision (“hacer

de puente”):

Retransmision. (Fuente. Elaboracion propia).

Enlafiguraanteriorse observaqueelequipo 1 puede comunicarconel 3,alque no alcanza directamente,
a través del equipo 2, que si tiene enlace con el 3. El usuario del equipo 2 debera re-transmitir la
informacion.

Otra cuestion a destacar, en relacion a los sistemas o redes de radiocomunicaciones moviles, es que el
alcance de estos sistemas, ademas de los factores indicados anteriormente, depende también del entorno
(rural o urbano, llano o irregular, estructuras constructivas, etc.) y del tipo de terminal que se utilice (portatil,
de vehiculo, o fijo), asi como de la altura de las antenas, y de sus caracteristicas de emision/ recepcion. Este
Gltimo aspecto se ilustra en la figura siguiente:

Radiacion sobre el Radiacion sobre el
plano plano VERTICAL
HORIZONTAL
Es omnidireccional y Tiende a cero en la
méximo en el plano direccion del eje de
perpendicular a la antena la antena

Radiacion de la antena. (Fuente. Elaboracion propia).
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En cuanto a la propagacion de las ondas, en general se obtiene mayor alcance con frecuencias menores. Por
ejemplo, los sistemas que trabajan en el entorno de 80 MHz tienen mayor alcance, en entornos rurales, que
los sistemas que trabajan en la banda de UHF, como es el caso de la red COMDES.

En la practica, cuando nos encontramos en el limite del alcance, la calidad de la voz transmitida o recibida
disminuye. En sistemas analogicos la voz se deteriora progresivamente, por el incremento gradual del ruido
("fritura”). En sistemas digitales, el deterioro es mucho mas brusco, vy sin ruido de fondo. En este ltimo
caso, cuando nos hallamos en la zona cercana a al umbral minimo, se escucha entrecortado. Si la sefial no
supera ese umbral minimo, el altavoz del receptor se inactiva (dejamos de recibir).

3. LA RED COMDES

La Ley 13/2010, de 23 de noviembre, de la Generalitat, de Proteccion Civil y Gestion de Emergencias, en
su articulo 54, establece que el sistema de comunicaciones normalizado para los servicios esenciales que
intervengan en una emergencia o catastrofe sera la red de comunicaciones digitales de emergencia y
seguridad que la Generalitat disponga.

Con posterioridad, la Ley 7/2011, de 1 de abril, de la Generalitat Valenciana, de los Servicios de Prevencion,
Extincion de Incendios y Salvamento de la Comunitat Valenciana, establece en su articulo 15 que los servicios
de Prevencion, Extincion de Incendios y Salvamento de las administraciones publicas deberan utilizar de
forma obligatoria el sistema informatico comin de emergencias “1-1-2 Comunitat Valenciana” vy, en sus
comunicaciones operativas, la Red de Comunicaciones Digitales de Seguridad y Emergencias de la Generalitat.

Actualmente, la red de Comunicaciones Moviles Digitales de Emergencia vy Seguridad (COMDES)
constituye la red normalizada de radiocomunicaciones en la Comunitat Valenciana. Se trata de una red
de radiocomunicaciones moviles con las caracteristicas comunes de estos sistemas que se han indicado
anteriormente, no obstante, a continuacion, se describen en detalle sus principales caracteristicas vy
funcionalidades concretas.

3.1. ESTANDAR TETRA

La red COMDES se basa en el estandar global TETRA, que define tanto las redes como los terminales, asi
como larelacion con otros sistemas o redes externas. Por ser un estandar es un sistema abierto a mdltiples
fabricantes, lo cual permite elegir entre diferentes marcas de terminales.

La red COMDES utiliza frecuencias de radio de la banda UHF reservadas a seguridad y emergencias, factor
que debe tenerse en cuenta al adquirir terminales.

3.2. RED CELULAR

La red COMDES es una red profesional, completamente digital vy celular. Este @ltimo concepto la
diferencia de las redes tradicionales basadas en repetidores, v la aproxima a los sistemas de telefania
mavil. Estos proporcionan cobertura en un territorio dividiéndolo en “celdas’, de manera que la
cobertura en cada celda la proporciona una version evolucionada de repetidor (llamado ahora estacion
base 6 TBS), estando todas las TBS interconectadas entre si por varios elementos (denominados DXT)

MODULO 3 —————

TEMA 18 O—

0 Pag - 1999



=ZIVASPE
COMUNICACIONES

———1 MODULO 3
—— TEMA 18 , o , ,
que se encargan de encaminar las comunicaciones entre diferentes celdas. La figura 8 representa el
esquema celular de la red.

Comunicacion Emergencias. (Fuente. Elaboracion propia).

En la actualidad la red COMDES dispone de 174 estaciones base TBS vy cuatro conmutadores DXT. Ello
permite dotar de cobertura a terminales maviles en el 99% del territorio de la Comunitat Valenciana. La
cobertura para terminales portatiles es algo menor, debido a su menor sensibilidad.

La figura 9 representa la distribucion territorial de las estaciones base TBS en la provincia de Castellon.

Castellén

Comunicacion Emergencias. (Fuente. Elaboracion propia).
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3.2.1. RED MULTIFLOTA

COMDES es una red multiflota, es decir, permite que cada uno de los usuarios de la red (organismos de
Emergencia vy Seguridad de la Comunitat Valenciana) la perciba como privada, v a la vez permite grupos
comunes o compartidos que facilitan la comunicacion entre diferentes usuarios. Los principales usuarios
COMDES son los siguientes:

= Consarcios Provinciales de Bomberos

= Servicios Municipales de Bomberos

= Agencia Valenciana de Seguridad y Respuesta a las Emergencias (AVSRE)

= Conselleria de Sanidad

» Policia de la Generalitat

= Conselleria de Medio Ambiente

» Brigadas de la Diputacién de Valencia

= Empresas incluidas en el RD. 840/2015

= Cruz Roja

» UME

= AA. LL. y Asociaciones de Proteccion Civil

= Ferrocarriles de la Generalitat (MetroValencia y TRAM)

A través de la AVSRE, se integran en la red COMDES los servicios autonémicos de Proteccion Civil y
Emergencias, los Bomberos Forestales, el voluntariado de proteccion civil y asociaciones contra
incendios, v los recursos técnicos de gestion de emergencias, como los medios aéreos, las unidades
moviles terrestres, etc.

La Oficina COMDES, representante de Generalitat como entidad propietaria y gestora de la red, realiza las
funciones de gestion de flotas, usuarios y terminales, en contacto con las personas designadas a tal efecto

por cada organismo para estas tareas. Estas funciones de gestion incluyen, entre otras, las altas v bajas de
terminales en lared y la concesion de permisos (de acceso a grupos COMDES, de llamadas individuales, etc.).

3.3. MODOS DE FUNCIONAMIENTO

Aligual que muchos otros sistemas de radiocomunicacion, como ya se ha indicado anteriormente, permite
dos modos de trabajo: Modo red y modo directo. El primero también puede denominarse TMO (Trunked
Mode Operation) o "modo TETRA" y el segundo, DMO (Direct Mode Operation). Funcionar de uno u otro
modo es eleccion de los usuarios de las emisoras, en funcién de las circunstancias y/o de los procedimientos
establecidos.

El modo red permite, utilizando la infraestructura de red, que puedan comunicarse entre si terminales que se
encuentren en cualquier lugar del territorio de la Comunitat Valenciana, siempre vy cuando tengan caobertura.
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Dicho de otro modo, los integrantes de un grupo COMDES podran hablar y escuchar desde cualquier lugar donde
exista suficiente cobertura de red. La figura 10 ilustra esquematicamente el funcionamiento del modo TMO.

Comunicacion Emergencias. (Fuente. Elaboracion propia).

En modo directo, en que no se utiliza la infraestructura de lared, la posibilidad de comunicacion esta limitada
al alcance reciproco entre emisoras. La figura 11 representa el funcionamiento en modo directo.

Comunicacion Emergencias. (Fuente. Elaboracion propia).

Elalcance de una emisora depende del tipo de terminal (es mayor con terminales méviles que con portatiles)
y, sobre todo, del entorno: Se reduce de manera proporcional a los obstaculos (estructuras constructivas,
vegetacion, orografia, etc.). En condiciones favorables se consiguen alcances de varios kilémetros, sin
embargo, en zonas dificiles (segln obstaculos) puede reducirse considerablemente.

3.4. FUNCIONES REPETIDOR Y PASARELA

Lared COMDES, tal como establece el estandar TETRA, permite el uso de terminales con funcion repetidory
con funcién pasarela, también llamada funcion gateway. Estas funciones son llevadas a cabo por terminales
moviles o portatiles especiales, que pueden implementar una sola de dichas funciones, o ambas.
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La funcién Repetidor (DMO repeater) puede activarse en terminales moviles y portatiles que dispongan de
esa funcion, y permite aumentar la distancia entre equipos que trabajan en modo directo. Es aconsejable
ubicar el terminal con dicha funcién en un punto intermedio. El efecto conseguido es mayor en el caso de
utilizar como repetidor un terminal movil. Su principal aplicacion es el de aumentar el tamano de la célula
de comunicacion en modo directo en entornos donde no hay cobertura de red, o cuando esta no se puede
asegurar para todos los terminales del grupo. La figura 12 ilustra esquematicamente la funcion Repetidor,
llevada a cabo por el terminal mavil del vehiculo.

- N
/./ 4‘ N
; iiu \.l
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Comunicacion Emergencias. (Fuente. Elaboracion propia).

El terminal utilizado como repetidor también puede utilizarse para la comunicacion (hablar y escuchar en
grupo DMO).

La funcion Pasarela (gateway) permite enlazar un grupo en modo directo con un grupo en modo red, de
forma que el conjunto se comporta como un Gnico grupo de comunicacion. La principal utilidad de la funcion
pasarela (@aunque no la (nica) es la de asegurar las comunicaciones de un grupo operativo confinado (por
ejemplo, en sétanos o tneles, donde la comunicacion se establece en modo directo) con terminales
alejados de dicho lugar (por ejemplo, la central de comunicaciones), en modo red. La funcion Gateway se
ilustra en la figura 13.

e

(T

5 directo \
/ > [/ i
./ )W l
N
. GW
\‘ T8S ./
\ !

Comunicacion Emergencias. (Fuente. Elaboracion propia).
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A diferencia del modo repetidor, esta funcién esta disponible solo en terminales maviles, v estos, una vez
activada la funcién pasarela, no pueden utilizarse para la comunicacién (ni se puede hablar ni se puede
escuchar).

El comportamiento de las llamadas individuales y de la localizacion GPS de los terminales en modo directo,

cuando funcionan a través de un terminal pasarela, depende de la programacion de este Gltimo, siendo lo
normal que se activen.

3.5.TIPOS DE COMUNICACION

La red COMDES soporta diferentes tipos de comunicacion, tanto de voz como de datos. En el primer
caso se incluyen las comunicaciones de grupo, las llamadas individuales y las de emergencia. Y, en
el segundo, los mensajes de estado y los mensajes de texto. También permite establecer diferentes
prioridades de llamada a los usuarios, siendo las llamadas de emergencia un tipo especial de llamada,
a las que la red otorga la maxima prioridad. Se puede establecer la siguiente clasificacion de los tipos
de comunicacion:
= Comunicaciones de Voz:

» Comunicaciones de grupo en modo red

= Comunicaciones de grupo en modo directo

» Llamadas individuales
= Comunicaciones de Datos (modo red):

= Mensajes cortos (SDS)

= Mensajes de estado
» Llamadas de emergencia
Comunicaciones de grupo
Las comunicaciones de grupo, a diferencia de las llamadas individuales, permiten la escucha del emisor por
parte de todos los demas componentes del grupo de comunicacion. Este tipo de comunicaciones se pueden

materializar en modo red v en modo directo. Constituyen el tipo de comunicacion mas habitual.

Las redes TETRA emplean el término “grupo” en lugar del término tradicional “canal” El concepto de grupo
implica matices importantes como son:

» Elhecho de disponer de cobertura completa (toda la Comunitat Valenciana) en lugar de la cobertura zonal
de los canales tradicionales

= Ladisponibilidad (cuasi) ilimitada de grupos, frente al nimero limitado de canales tradicionales

» La posibilidad de definir grupos comunes y/o fusionar grupos de manera dinamica (temporales), frente a
larigidez de los canales tradicionales
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Como resultado, la red COMDES dispone de un gran nimero de grupos, v los equipos terminales de usuario
(emisoras) utilizan carpetas para facilitar la eleccion del grupo de trabajo. Una carpeta es un conjunto (una
lista, o un contenedor) de grupos, de manera que los grupos se distribuyen en varias carpetas. Si todos
los grupos se organizaran en una Unica lista, resultaria complicado seleccionar el grupo deseado en los
terminales de radio, al tener que recorrer la lista completa.

Llamadas individuales

Las llamadas individuales son llamadas privadas, en las que sélo participan el llamante y el llamado. Nadie
mas puede escuchar la conversacion. Las llamadas individuales sélo funcionan cuando ambos terminales
estan en modo red. Un terminal en modo directo no recibira llamadas individuales desde el centro de contral,
ya que dicho centro trabaja en modo red. Cuando se realiza una llamada individual a un terminal que esta en
modo directo, la red indica que este Gltimo no esta disponible.

En general, todos los terminales pueden recibir llamadas individuales, pero solo las centrales de
comunicaciones, y algunos otros equipos de técnicos y mandos tienen autorizacion de la red para realizarlas.

Si estando en modo red no se atiende una llamada individual entrante, el terminal dejara indicado con un
icono de la existencia de una llamada perdida. Sin embargo, si el terminal llamado estaba en modo directo,
0 sin cobertura, cuando se realizo la llamada individual, el terminal llamado no recibira ninguna notificacion
de llamada perdida.

Mensajes de texto

COMDES permite el envio vy recepcion de mensajes de texto, denominados SDS. Se trata de mensajes
similares a los SMS de telefonia mavil, tanto en el proceso de redaccion como de envio. Igual que en dicho
caso, se requiere conocer el nimero del destinatario, o el nombre si lo tenemaos en la agenda.

Mensajes de estado

Los mensajes de estado (estatus) son mensajes predefinidos cuya finalidad es sefalizar determinadas
circunstancias significativas y/o habituales. Se emplean para senalizar la disponibilidad (presencia) del
recurso, o de sus diferentes estados a lo largo de una intervencion a la que ha sido asignado. Son de uso
obligatorio segln procedimientos operativos.

Los SPEIS suelen programar en los terminales un método rapido de envio de los mensajes mas habituales
a través del teclado del terminal de radio (teclas directas).

Llamadas de emergencia

Las llamadas de emergencia estan disponibles en todos los equipos de la Red COMDES. Mediante esta
funcion, independientemente del grupo en el que se encuentren y el modo en que operen, los terminales
pueden realizar llamadas de alta prioridad, que la red cursa incluso en condiciones de total ocupacion, para
lo cual se "desaloja” de la red a los terminales de menor prioridad que sea necesario. De esta forma la red
asegura su realizacion.

La llamada de emergencia puede implementarse de diferentes maneras, es decir, el comportamiento de
la misma puede definirse segln varias opciones. Cada organizacion define la manera concreta en que sus
terminales realizan la llamada de emergencia, tanto si estan en modo red como si estan en DMO.

Lallamada de emergencia se activa mediante una tecla especifica, que se puede identificar por su ubicaciony
su color naranja. En los terminales portatiles, esta ubicado en la parte superior, y también en el microaltavoz
de solapa.
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3.6. SERVICIOS DE POSICIONAMIENTO GPS

La red CODMES incorpora servicios de posicionamiento GPS. Estos servicios se basan en que los terminales
portatiles y moviles disponen de receptor GPS, de manera que:

= Elreceptor GPS calcula las coordenadas geogréficas (posicion del terminal)

= El terminal transmite la posicion, de manera automatica, mediante un mensaje de texto TETRA, al
servidor de posicionamiento de la red

» EL servidor reenvia las posiciones al sistema integrado de gestion de emergencias y comunicaciones de
Generalitat

= L os puestos de operacion del sistema ubican (dibujan) el terminal sobre el mapa en pantalla

La red ofrece la posibilidad de ubicar terminales a las organizaciones que no disponen de puestos de
operacion del sistema.

El receptor GPS necesita cielo abierto para recibir la senal satelital, es decir, no funciona en el interior de
edificios o tlneles. Si puede funcionar cerca de ventanas, o en el interior de vehiculos, aunque la precision
de la ubicacién aumenta cuanto mayor es el nimero de satélites que puede recibir.

Las coordenadas GPS también se muestran en la pantalla de los terminales, a través del mend, incluso en
modo directo, siempre y cuando se reciba senal de al menos 3 satélites. En cuanto a la transmision de la
posicion al servidor, ésta se transmite en funcion del tiempo v la distancia recorrida por el terminal, siendo
lo habitual, para medios terrestres, que se transmita aproximadamente cada 4 minutos 0 300 m recorridos,
lo primero que ocurra. Y solo se transmite si el terminal esta en modo red, y existe cobertura. La posicion
no se envia si el terminal esta en modo directo, a no ser que funcione a través de Gateway (si esté esta
programado adecuadamente).

3.7. NUMERACION

En la red COMDES, todos los terminales (portatiles, moviles, bases, despachos) tienen asignado un nimero
de seis o siete cifras que los identifica de manera exclusiva. Dicho nimero se denomina ISSI. La Oficina
COMDES fue la encargada de establecer el plan de numeracion que definio los rangos de numeracion 1SS!
para cada organismo o flota integrada en la red.

El ISSI es el nimero que se utiliza para realizar las llamadas individuales. En las comunicaciones de grupo,
los terminales de radio a la escucha indican en su pantalla el nimero I1SSI del equipo que esta hablando (o
su nombre, si esta en la agenda).
De acuerdo con el plan de numeracion, los codigos ISSI de cada SPEIS disponen de un rango diferente.
Sin entrar en detalles, se puede diferenciar cada uno en base a los primeros digitos, segln se indica a
continuacion:

181XXXX: Consorcio Provincial Bomberos de Castellon.

214XXXX: Servicio Municipal Bomberos Castellon.

182XXXX: Consorcio Provincial Bomberos de Valencia.
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016XXXX: Servicio Municipal Bomberos Valencia.
183XXXX: Consorcio Provincial Bomberos de Alicante.
012XXXX: Servicio Municipal Bomberos Alicante.

Los tres primeros digitos los define el plan de numeracion. El resto de digitos los define cada servicio, de la
manera que considera adecuada de acuerdo con su estructura organizativa.

Como excepcion a laasignacion fija, los puestos de operacion del sistema integrado de gestion de emergencias
y comunicaciones de Generalitat pueden identificarse mediante diversos codigos 1SS!, ya que pueden tomar
un valor que puede variar entre un conjunto de varios codigos, con el formato '10005XX’ 0 “10006XX'

Por otro lado, los grupos COMDES, ademas de identificarse por su nombre, también se identifican por un
codigo de 7 cifras, denominado GSSI. Se puede dar que diferentes flotas identifiquen a un grupo compartido
mediante un nombre—ligeramente- distinto; en ese caso, la referencia inequivoca es el GSSI.

3.8.MODO DEGRADADOD

Teniendo en cuenta el esquema de la red, de la figura 8 se entiende facilmente que si un DXT queda inoperativo
por averia quedara parte del territorio de la Comunitat VValenciana sin cobertura COMDES, mientras el resto puede
seguir funcionando sin problemas, y sin saber que las comunicaciones no estan llegando al territorio afectado. En
este territorio, parte de las TBS quedaran inoperativas v el resto funcionara en modo degradado, comportandose
cada una de ellas como un repetidor convencional aislado, sin comunicacion posible con otras TBS.

Otra posible incidencia es que una TBS quede aislada de la red, por ejemplo, debido a tormentas o fuertes
vientos, y entonces puede quedar inoperativa o funcionar en modo degradado.

Los terminales que estén bajo cobertura de una TBS que ha entrado en modo degradado pasaran a funcionar
en uno de los tres grupos siguientes: DEGRA-1, DEGRA-2 O DEGRA-3. Y s6lo podran comunicarse con otros
terminales que estén en sumismo grupo DEGRA-n, sin otraalternativa que pasaramodo directo. El procedimiento
horizontal de comunicaciones del PTECV describe en detalle las diferentes posibilidades que pueden darse.

4. EQUIPOS DE RADIO. ORGANIZACION DE
UN SISTEMA DE RADIOCOMUNICACIONES

Las radiocomunicaciones profesionales son una herramienta que faculta la operacion vy la coordinacion
entre grupos, dotandonos de rapidez, seguridad vy fiabilidad. El sistema de comunicaciones normalizado
para los servicios de bomberos de la Comunitat VValenciana, y el resto de organismos de emergencias, viene
marcado por la Generalitat Valenciana. En este sentido, el uso de la Red COMDES por parte de los SPEIS
de la Comunitat Valenciana no es algo potestativo de cada uno de ellos, sino que viene determinado por la
legislacion autondmica vigente, conforme se ha referenciado anteriormente.

En los proximos puntos se describen los tipos de terminales v equipos que forman parte de una red de
comunicaciones, asi como el concepto de flota.
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4.1, EQUIPDS: ESTACIONES, MOVILES Y PORTATILES

Basicamente, una red de radiocomunicaciones esta compuesta por los siguientes elementos de
infraestructura y equipos:

= Equipamiento de infraestructura de red (estaciones base: TBS y DXT)
= Estaciones de despacho (puesto de operador de comunicaciones)
= Terminales maviles (emisoras)

= Terminales portatiles (emisoras)

4.1.1. ESTACIONES BASE

También denominados TBS, se ubican en sitios fijos, con alimentacion por red eléctrica y antenas en torre
o sitios altos, tienen gran alcance (similares a los repetidores en las redes analégicas). En definitiva, son los
equipos de infraestructura de red.

4.1.2. ESTACIONES DE DESPACHO

Las estaciones de despacho (del inglés "dispatching” - movilizacion) son aplicaciones de gestion instaladas
en un ordenador vy ubicadas en las centrales de coordinacion de los SPEIS. Ademas de las propias de los
equipos maviles y portatiles, disponen de muchas mas funcionalidades.

Operaciones basicas con estaciones de despacho:

Monitorizacion y transmision por varios grupos a la vez

» Funciones de conferencia entre grupos

= Comunicacion entre Centrales

= Comunicaciones integradas

= Movilizacién de recursos

= Recepcion de las llamadas de emergencia de los terminales moviles o portatiles

« Conexion a bases de datos, redes de telefonia, etc
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Estacion Despacho. (Fuente. Elaboracion propia).

4.1.3. TERMINALES FIJOS/MOVILES

Los terminales fijos y moviles son el mismo tipo de equipo, con la diferencia de donde estan instalados, asi
pues, se habla de:

= Equipo fijo. Es el ubicado en edificios, es decir, parques de bomberos, industrias afectadas por el RD
840/2015, etc. Son equipos conectados a la red eléctrica (220V) y cuya antena esta ubicada normalmente

en el tejado (o parte mas alta) del edificio

= Equipo movil. Es el instalado en los vehiculos y con alimentacion de la propia bateria de este (12V aprox.).
En este caso la antena va ubicada sobre el techo del vehiculo

Es importante conocer, fundamentalmente a efectos de alcance de propagacion, que los equipos fijos/
maviles tienen una potencia de emision maxima de 10 vatios

» Principales elementos
1. Botén ON/OFF. Rueda navegacion ﬂ o Q Q °
2. Pantalla (display)

3. Teclas de navegacion/menus

4. Teclado alfanumeérico

5. Boton de emergencia Equipo_ FijoMovil. (Fuente. Elaboracion propia).
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4.1.4. TERMINALES PORTATILES

Son equipos de mano (walkie-talkie) alimentados por baterias recargables. Tienen una potencia de emision
maxima de 3W, seglin modelo, lo que hace que, junto ala menor altura de la antena, su alcance sea bastante
inferior a la de los moviles. Los actuales equipos portatiles de tecnologia digital tienen practicamente la
misma interfaz que los moviles.
= Principales elementos

5. Boton Modo. ON/OFF

6. Pantalla

7. Antena

8. Teclas de navegacion

9. Teclado alfanumeérico

10. Rueda de volumen

11. Tecla TMO/DMO Equipo Portatil. (Fuente. Elaboracion propia).

12. Boton de emergencia

Existen una serie de accesorios y complementos para los equipos portatiles, como son: microaltavoz,
cargador de baterias, fundas, clip de cinturén, auriculares, microauriculares intercraneales o de
laringe, etc.

» Equipos portatiles ATEX

Los equipos de radio portatiles con catalogacion ATEX son aquellos especificamente homologados para las
intervenciones en atmosferas explosivas que cumplen con los requisitos marcados por la normativa ATEX
(RD 400/1996 y RD 681/2003).

= Equipos de radio en banda aeronautica

En las operaciones de extincion en incendios forestales, la banda de radiocomunicaciones aeronauticas

(banda aérea) sera la utilizada por los medios aéreos para comunicarse entre si'y con el PMA, tal y como se
indica en el Plan especial frente a incendios forestales de la Comunitat Valenciana.

4.2. FUNCIONALIDADES BASICAS

Las funciones imprescindibles que todo personal debe dominar en cualquier equipo de radio son:
= Encendido y apagado

= |dentificacion del nimero I1SSI del equipo




==IVASPE

COMUNICACIONES O——

= Cambio a un grupo de la misma carpeta

= Cambio a un grupo de otra carpeta

» Conocimiento de la organizacion de los distintas carpetas v grupos programados en el terminal
= Cambio entre TMO/DMO

» Conocimiento del funcionamiento de la llamada de emergencia segin el modo de comunicacion en el que
se encuentre el equipo vy el nivel de cobertura de red

= Navegacion por el mend de opciones

« Conocimiento de las funciones del teclado

4.3. GENERALIDADES. RECOMENDACIONES DE USO.

La pantalla de los equipos de radio muestra informacion a tener en cuenta: nimero 1SS del equipo, nimero 1SS
del equipo que esta transmitiendo, grupo activo, nivel de cobertura (sélo en TMO), Modo (TMO-DMO) y nivel de
bateria.

Indicador de estado
(listo, habla, emergencia...)

En reposo se lee el 1SSI Iconos indicadores

0902

OFIDEMO 8 T

Of f)[\}i@—q\ gl Grupo de comunicacién
Bateria portatil JI° Carpeta de comunicacion

§[] 13: Indicador de cobertura

Tecla contextual izq- box /B

Tecla contextual der.
Identidad llamante

(cuando se apreta PTT) Hora

Pantalla. (Fuente. Elaboracion propia).
Conviene, a la hora de transmitir, comprobar en la pantalla que se ha accedido a la red. (El terminal lo indica, bien
con una flecha, bien con la palabra "hable”).

Es importante conacer que los equipos de radio digitales son programables, por lo que, dos equipos de la misma
marca y modelo, pueden funcionar de diferente manera. seglin su configuracion.

En términos generales, en cuanto a funcionalidades, no hay grandes diferencias entre un equipo mévil y un portatil,
una de ellas es la de Pasarela (Gateway). Esta sélo es posible realizarla desde un equipo movil (siempre y cuando
esté programada).

La funcion Repetidor puede configurarse tanto en equipos moviles como en portatiles, pero en el caso de los
primeros, su mayor potencia de emision, proporcionara una mayor area de cobertura.

Debido a la amplia variedad de funcionalidades y opciones disponibles en los terminales de radio digital, es
imprescindible el repaso v la practica periodica de aquellas menos utilizadas en la operativa diaria, pero que, en
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un momento dado, pueden ser de gran utilidad, tanto en la intervencion como en la seguridad. Por ejemplo, la
obtencion de las coordenadas de nuestra ubicacion o el conocimiento de como funciona el proceso de una llamada
de emergencia en funcion de en qué modo (TMO/DMO) se esté transmitiendo.

4.3.1. PRECRUCIONES

En términos generales los equipos de radio no necesitan ninglin mantenimiento especifico, pero si hay que seguir
unas normas generales de uso:

« No tirar en exceso del cable del micro

Evitar el sobrecalentamiento

= No arrancar el vehiculo con el equipo mévil encendido

= L0s equipos no deben ser manipulados (desmontados) ante una posible averfa. Si ocurre esto, hay que ponerlo
en conocimiento del departamento correspondiente

En el caso concreto de equipos portatiles:

= No utilizar nunca el equipo sin la antena conectada

= Nunca se debe coger el equipo por la antena

= Utilizar el equipo con funda protectora (se evita la entrada de polvo y lo protege de golpes)

= Las baterias v sus conexiones, (a la hora de su recarga), son elementos especialmente delicados, por lo que se
debera ser cuidadoso a la hora de realizar estas operaciones

Como norma general, para un correcto uso y conocimiento del equipo, es importante consultar el manual de
instrucciones del fabricante

4.4, EL CONCEPTO DE FLOTA

Dentro de una red de comunicaciones, se denomina Flota al conjunto de estaciones fijas v equipos que operan en
uno o varios grupos, y tienen una estacion directora que dirige y coordina las actuaciones de todos los recursos
que hay en ella. Asi, cada organismo (servicio de emergencias) integrado en la red de comunicaciones, constituye
su propia flota.

4.5. RED DE RADIOCOMUNICACIONES

Asi pues, una red de radiocomunicaciones esta formada por un conjunto de flotas con un centro de coordinacion
comdn para todas ellas.

El ejemplo tipo es la red COMDES, que esta integrada por las distintas flotas (cada uno de los servicios de
emergencia y seguridad autonémicos), y que tiene el Centro de Coordinacion de Emergencias de Generalitat como
centro coordinador comdn de todas ellas segln lo establecido en las diferentes normas de caracter autonoémico.
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Por tanto, la red COMDES funciona como una red privada virtual para cada flota y permite la intercomunicacion
(interoperabilidad) mediante grupos de comunicacion comunes para facilitar su operativo local, comarcal vy
autonoémica.

RED DE RADIOCOMUNICACIONES

CENTRO COORDINADOR

ESTACION DIRECTORA

EQUIPOS / ESTACIONES

Red Comunicaciones. (Fuente. Elaboracion propia).

4.6. EL CENTRO DE COORDINACION DE EMERGENCIRS

La ley 13/2010, de 23 de noviembre, de la Generalitat VValenciana, de Proteccion Civil y Gestién de Emergencias,
establece en su articulo 56.1, que: “El Centro de Coordinacion de Emergencias es el 6rgano a través del cual la
Generalitat supervisa y coordina la gestion de las situaciones de preemergencia y emergencia, asi como aquellas
otras situaciones de grave riesgo colectivo, catastrofe o calamidad puablica en las que se activen planes de
proteccion civil en la Comunitat Valenciana”

Con posterioridad, el Plan Territorial de Emergencias de la Comunitat Valenciana (en su revision de 16/09/2013)
establece en el apartado 5.3 dice: "El Centro de Coordinacion de Emergencias de la Generalitat servira para
asegurar la imprescindible coordinacion de las diversas administraciones y entidades que deban actuar en cada
situacion de urgencia y emergencia, garantizando una agil v eficaz respuesta a las demandas de ayuda de los
ciudadanos. Todo ello, respetando la competencia que a cada organismo le corresponda en la gjecucion material
del servicio solicitado y en la organizacion, movilizacion y gestion de los recursos que se consideren adecuados
para la actuacion en concreto”.

Enmateria de gestion de emergencias, el Centro de Coordinacion de Emergencias de la Generalitat, tiene asignadas
competencias en dos areas de responsabilidad:

a. La coordinacion de la gestion de las situaciones de preemergencia y emergencia, asi como aquellas otras
situaciones de grave riesgo colectivo, catastrofe o calamidad publica en las que se activen planes de proteccion
civil en la Comunitat Valenciana. Desde la Sala de Emergencias de la Generalitat, sin perjuicio de las funciones
gue le sean asignadas por el conseller competente en materia de proteccion civil y gestion de emergencias, se
llevaran a cabo las siguientes funciones:

= Activar los planes de emergencias, procedimientos de actuacion vy protocolos operativos, de aplicacion
en cada emergencia

» Comunicar y notificar las diferentes situaciones de preemergencia o emergencia declaradas

MODULO 3 —————

TEMA 18 O—

0 Pag - 2013



==IVASPE

COMUNICACIONES

———— 11 MODULO 3

— TEMA 18

b.

Coordinar las actuaciones de los servicios esenciales o complementarios implicados en la resoluciéon de
una situacion de emergencia o catastrofe

Informar de la evolucion de la emergencia a los servicios esenciales y complementarios de intervencion
implicados en la resolucion de la misma

Recibir la informacion relativa a las intervenciones de los diferentes servicios operativos que actGan en
una emergencia, bien a través de la direccion del Puesto de Mando Avanzado, cuando éste se encuentre
constituido, o bien a través de las respectivas centrales operativas de los servicios de emergencia que,
en todo caso, estaran obligados a facilitar la informacion que se les requiera en relacion con la situacion
de emergencia

Elaborar, como fuente de informacion oficial que es, la informacion dirigida a la poblacion vy a los medios
de comunicacion sobre los consejos de autoproteccion, la evolucion y el balance de la emergencia

Asumir la interlocucion y coordinacion en materia de gestion de emergencias con administraciones
locales, la administracion del Estado y otras comunidades autonomas

La alerta y movilizacion de los recursos humanos y materiales propios v, en particular, la movilizacion y
gestion de los vehiculos del puesto de mando avanzado y comunicaciones de la Generalitat

La gestion del teléfono Gnico de emergencias 1:1-2:

La Generalitat, en suambito territorial, es la entidad prestataria del servicio del teléfono Gnico de emergencias

1.

1-2. El titulo VV de la Ley 13/2010, de emergencias de la Generalitat establece que 1-1-2 Comunitat

Valenciana es la implantacion del teléfono Gnico de emergencias europeo 112 en el ambito territorial de la
Comunitat Valenciana, asignandose su gestion a la conselleria competente en materia de Proteccion Civil y
Gestion de Emergencias. Sin perjuicio de las funciones que sean establecidas por el conseller competente,
por la Ley 13/2010 se le asignan las siguientes funciones:

Poner a disposicion de los ciudadanos un Gnico nimero de teléfono gratuito para la atencion de las
llamadas de emergencia procedentes de cualquier punto de la Comunitat Valenciana

Recibir las llamadas telefonicas de emergencias de los ciudadanos v organismos dentro del ambito
territorial de la Comunitat Valenciana

Garantizar un tiempo de atencion de la llamada compatible con la naturaleza del servicio que se gestiona

Atender las llamadas de emergencia obteniendo la informacion necesaria para la adecuada gestion de
los incidentes de emergencia

Identificar los servicios esenciales competentes para la resolucion de la situacion de emergencia, en
funcion de la naturaleza de la emergencia y del ambito territorial de competencia del servicio

Alertar con rapidez a los servicios esenciales competentes en la resolucion de la emergencia

Proporcionar a los servicios esenciales que intervienen en la resolucion de la emergencia la informacion
de retorno actualizada sobre la evolucion de la misma

Contemplar las necesidades especificas de los colectivos con discapacidad para facilitar la atencién de
sus llamadas a 1-1-2 Comunitat Valenciana

Elaborar los protocolos operativos de atencion y gestion de llamadas telefonicas de emergencias
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= Implantar y mantener un sistema de control de la calidad del servicio que presta

» Incorporar las novedades tecnologicas que mejoren la prestacion del servicio

4.7. LAS CENTRALES DE COORDINACION DE LOS SPEIS DE LA COMUNITAT VALENCIANA

En la Comunitat Valenciana existen tres Consorcios Provinciales de Bomberos vy tres Servicios municipales
en las capitales de provincia, cada uno de estos organismos cuenta con su propia central de coordinacion
desde la que se efectian las movilizaciones de dotaciones de bomberos en caso de emergencia.

Son las responsables de la coordinacion de cada uno de sus SPEIS y sus principales funciones operativas son:

» Recepcion, a través de la plataforma tecnologica del 1-1-2 CV, de los avisos relativos a extincion de
incendios y salvamentos

= Tipificacion de los incidentes segln sus protocolos operativos

= Movilizacién de las unidades o recursos mas apropiados a cada incidente, en funcion del tipo de servicio,
distancia, magnitud y recursos disponibles, de conformidad con sus protocolos operativos

» Seguimiento del incidente, con informacion a las unidades movilizadas, asi como la coordinacion con
otros organismos que estén participando en él (Policia Local, Guardia Civil, Medios Aéreos, ASVRE, SES)

= Retroinformacion/actualizacion de la evolucion del incidente en la plataforma del 1:1-2CV, informando de
los items mas destacados: movilizacion de recursos al servicio, llegada al lugar, informacion sobre estado
posibles victimas, solicitud de activacion de otros organismos, control/extincion del incidente, finalizacion
del servicio, etc

= Notificacion de los servicios mas relevantes a la escala de mandos correspondiente, segln la estructura
organizativa de cada servicio

= Control de los recursos forestales (en los Consorcios) y su movilizacién a los servicios: técnicos,
coordinadores, brigadas, medios aéreos

= Activacion de los procedimientos internos de actuacion en aquellos planes de emergencia en los que
estén implicados los distintos servicios o consorcios, segln lo dispuesto en las diferentes normas de
Proteccion Civil y Emergencias

Centro Comunicaciones. (Fuente. Elaboracion propia).
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= Esencialmente, la Central de Comunicaciones debe dar apoyo continuo a las dotaciones que estan
interviniendo, responder a sus necesidades y anticipar la gestion de los recursos y acciones requeridas
pararesolver laemergencia. La Central de Comunicaciones debe estar permanentemente en contacto con
las dotaciones que estén trabajando y monitorizando sus comunicaciones, sea cual sea la naturaleza de
laintervencion. La Central de Comunicaciones redunda la seguridad de los intervinientes v su implicacion
en esta tarea es prioritaria e ineludible

5. PRAXIS DE RADIO

2.1. GENERALIDADES

La comunicacion verbal es la que se transmite por medio del lenguaje, utilizando las palabras con un orden
determinado, transmitiendo contenidos, ideas y una informacion que queremos hacer llegar.

Las cualidades de la emisién de la voz, juegan un papel muy importante en la efectividad de la comunicacion,
podemos distinguir:

El volumen, es el potencial de la voz. No podemas hablar ni muy fuerte ni muy bajo, debemos acomodar el
volumen de voz.

La claridad, debemos utilizar un lenguaje profesional y estandar, alejado de peculiaridades lingtiisticas.

La velocidad, al igual que con el volumen, ni muy lento ni muy rapido, tiene que ser continuo y fluido.

9.2. DISCIPLINA

En el funcionamiento de las radiocomunicaciones existen determinadas normas que hay que tener en
cuenta:

La comunicacion por radio se iniciara sélo por necesidades del servicio y nunca mientras haya otra
comunicacion en curso, (salvo excepciones) lo que implica una necesidad de escucha activa y espera,
antes de empezar a transmitir

= Ante un exceso de trafico en las comunicaciones se dara prioridad a los que tengan mayor necesidad
de utilizarlas. Cuando actGan simultaneamente varias dotaciones se cedera la prioridad del grupo a los
mandos de la intervencion y a la Central y se estara a lo dispuesto en los procedimientos internos

= Se debe utilizar el grupo operativo correspondiente, y por el menor tiempo posible, pensaremaos
previamente el mensaje a transmitir, siendo breves

» Habra que estar atentos a las llamadas sonoras de movilizacion y a las conversaciones que se produzcan
en nuestro grupo de radio de trabajo, aunque no estemos movilizados para el incidente, con el fin de estar
al corriente de toda la informacion, en caso de necesidad de incorporacion a un servicio iniciado

= Al accionar el pulsador (PTT) de un equipo para transmitir, hay que esperar 2" antes de hablar, dando
tiempo a la red a iniciar la transmision
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Del mismo modo, mantener pulsado el PTT hasta un instante después al momento en que finalice la

transmision, para que la emision sea completa.
= Altransmitir, hay que mantener una distancia de aprox. 5y 10cm entre el microfono del equipo vy nuestra boca

» En las comunicaciones deben respetarse los indicativos que identifican al personal, vehiculo y pargues,
evitando utilizar nombres propios u otros. No se dara informacion personal o confidencial

= Se evitaran los monosilabos tipo SI/NO, pueden llevar a imprecisioén o confusion, sustituyéndolos por
Afirmativo/Negativo

= Siempre, confirmar que el receptor ha recibido el mensaje, asi como, confirmar con el interlocutor la
recepcion del suyo

Asi, las radiocomunicaciones obedeceran a las siguientes caracteristicas:
a. Bienidentificadas:
En primer lugar, identificar a quién se llama (receptor), y, en segundo lugar, quien transmite (transmisor), de
esta forma se evitan mensajes confusos. Para ello es necesario un conocimiento previo y exhaustivo de los
indicativos de los parques, vehiculos y portatiles.
b. Breves y concisas:
Regla de las tres "C", el mensaje sera corto, claro y conciso.
Corto, transmitir durante el menos tiempo posible.
Claro, comprensible.
Conciso, lo mas exacto posible.
c. Objetivas:

Objetividad en la informacion de lo que ocurre.

Evitar valoraciones personales e informacion innecesaria. Es recomendable hacer previamente un
pequeno esquema mental de lo que se quiere comunicar.

d. Jerarquizadas:
Las radiocomunicaciones obedeceran a un sistema de comunicaciones de estructura jerarquizada.
Las células de intervencion se comunicaran entre si y con su mando inmediato, evitando comunicarse

directamente, en su caso, con otras cédulas o mandos de otro sector, o con la central, lo contrario llevaria al
caos en las comunicaciones con sus consecuencias en la resolucion de la emergencia.
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IFSectorizado. (Fuente. Elaboracion propia).

2.3. SEGURIDAD

Los bomberos al inicio de la guardia y antes de entrar en un entorno de incidente, deben realizar una
comprobacion previa de los siguientes aspectos relacionados con la organizacion de las comunicaciones y
los equipos:

= Comprobacion de que la emisora esta conectada y que hay comunicacion con el mando del equipo

= Comprobacion de que el volumen de la emisora es el correcto, en el grupo de red o directo es el asignado
por el mando, v que el teclado esta bloqueado (aconsejable, podremos emitir y escuchar sin riesgo de
activacion accidental de alguna tecla)

= Comprobacion de que la bateria dispone de la carga suficiente
= Comprobacion de que la emisora esta correctamente emplazada en el bolsillo del traje de intervencion

Estas comprobaciones son preceptivas, y de obligado cumplimiento. Para agilizar, es preferible realizar las
comprobaciones alinicio de la guardia y en ruta hacia el incidente, conforme establezcan los procedimientos
internos.

La seguridad de los intervinientes esta intimamente ligada a las comunicaciones en una intervencion. Las
comunicaciones son la linea de vida que une a los intervinientes con el exterior de la zona de intervencion,
por lo que deber ser consideradas como elemento prioritario en el momento de planear las operaciones y
su puesta en practica debe alcanzar un alto nivel competencial de todos los participantes, para asegurar la
eficacia y seguridad de los bomberos.

5.4. EL CODIGO ICAD

Es el cddigo fonético internacional, también denominado Codigo ICAO (International Civil Aviation
Organization), se utiliza para transmitir via oral cualquier tipo de informacion, pero principalmente cuando
se trata deletrear palabras o expresiones de vital importancia a nivel de escritura y entendimiento, a pesar
de las dificultades idiomaticas o de transmision.
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Por medio de un acuerdo internacional se decidio crear un alfabeto fonético para uso universal en
radiotransmisiones internacionales que esta basado en el abecedario inglés. Ademas de ser usado en
transmisiones aeronauticas reguladas por OACI (civiles) es usado en transmisiones de caracter militar y es
el alfabeto estandar de radioaficionados de todo el mundo.

Asi, en nuestro servicio, usaremos el codigo ICAO para deletrear palabras que fonéticamente resulten
confusas.

ALFABETO FONETICO INTERNACIONAL CODIGO ICAO

A: Alfa B: Bravo C: Charlie D: Delta E: Eco F: Foxtrot G: Golf
H: Hotel I: India J: Juliette K: Kilo L: Lima M: Mike N: November
0: Oscar P: Papa Q: Quebec R: Romeo S: Sierra T: Tango U: Uniform
V/: Victor W: Whisky X: X-ray Y: Yankee Z: Zuli

Codigo ICAQ. (Fuente. Elaboracion propia).

5.5. CONTROL DE RECEPCION

Con el paso del sistema de radio analégico al digital, se ha mejorado ostensiblemente en cuanto a cobertura
y recepcion.

Con los equipos digitales el concepto de nivel de recepcion va directamente asociado con la intensidad de
la senal que tiene el terminal, indicado en la pantalla del mismo. De todos modos, hay ocasiones en las que
los factores externos: ruido ambiente, interferencias u orografia pueden afectar a la calidad de la recepcion,
por lo que es conveniente seguir usando la escala de inteligibilidad de las emisoras analdgicas, sistema RS.
Es conveniente testear intensidad y claridad.

Asi, un adecuado sistema de control de recepcion, a modo de ejemplo, seria el siguiente:

INTENSIDAD CLARIDAD

1. Apenas preceptible 1. Mala

2. Débil 2. Escasa

3. Bastante 3. Pasable
4. Buena 4. Buena

5. Muy Buena 5. Excelente

Control Recepcion. (Fuente. Elaboracion propia).
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6. PROCEDIMIENTOS DE COMUNICACION

6.1. INTRODUCCION

La organizacion de un sistema de comunicaciones depende fundamentalmente de un conjunto adecuado
de procedimientos, adaptados a las caracteristicas de cada servicio de emergencias v a sus necesidades
operativas. Son herramientas que deben difundirse eimplantarse en cada servicioy, para que sean efectivas,
todos los miembros del mismo deben conocerlas y manejarlas con soltura.

Estos procedimientos proporcionan una definicion clara de la organizacion de las comunicaciones en los
distintos escenarios preventivos y de intervencion, para que ésta sea la misma cuando las circunstancias
sean similares, independientemente de los equipos que las pongan en practica. De este modo se consigue:

= Optimizar los recursos tecnoldgicos disponibles

= Facilitar a todos los participantes un conocimiento previo del marco de comunicaciones que se va a establecer
= Mejorar la efectividad y la seguridad de la intervencion

Los procedimientos de comunicacion incorporan requerimientos especificos en las siguientes situaciones:

= Intervenciones peligrosas para los bomberos, por el entorno en el que se desarrollan o cualquier otro
motivo (trabajos en espacios confinados, incendios estructurales, etc.)

= Intervenciones en interoperabilidad, en las que intervienen distintos servicios que necesitan coordinarse entre si
= Grandes emergencias, por la complejidad, extension y duracion de las mismas

Estos documentos se confeccionan técnicamente para prever la organizacion de las comunicaciones
y definir el modo mas eficaz y seguro de establecerlas en cada caso, considerando siempre la realidad
operativa de los servicios de bomberos.

Finalmente, para que los procedimientos sean eficaces, el personal debe ser convenientemente formado,
deben realizarse practicas fuera de la emergencia vy, en las intervenciones, debe procederse segin lo
previsto y planificado.

No es admisible organizar las comunicaciones de un modo diferente a lo que determinan los procedimientos
establecidos porgue se pone en peligro la efectividad de la intervencion y la seguridad de los intervinientes.
Sien la aplicacion de alguno de los procedimientos surge algln inconveniente técnico o tactico que suponga
un problema para su uso o para el correcto desarrollo de la intervencion, hay que ponerlo en conocimiento
de la organizacion para que se analice lo sucedido y se adopten las decisiones oportunas.

Los procedimientos de trabajo se pueden clasificar en tres categorias:

* Procedimientos oficiales de comunicacion: Son los establecidos por los estamentos que tienen
asignadas las competencias para definir las directrices de uso general. En el caso de los SPEIS de la
Comunitat Valenciana, sera la Conselleria competente en materia de proteccion civil o, directamente,
Presidéncia de la Generalitat. Estos procedimientos se definen en la planificacion ante emergencias, de
la cual forman parte
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» Procedimientos internos de comunicacion: Son documentos de creacion propia de cada servicio y que
tratan la organizacion de las comunicaciones en distintos escenarios operativos

= Convenios particulares de comunicacion: Son procedimientos establecidos particularmente entre
organizaciones que trabajan conjuntamente con cierta frecuencia. En general deben evitarse, siempre que
las necesidades de comunicacion puedan encauzarse por medio de procedimientos oficiales, debiendo en
todo caso respetarse lo establecido en éstos, a los cuales siempre deben someterse

6.2. PLAN TERRITORIAL DE EMERGENCIA DE LA COMUNITAT VALENCIANA (PTECV).
PROCEDIMIENTO DE COMUNICACIONES

6.2.1 GENERALIDADES

El PTECV incluye en uno de sus anexos cuatro Procedimientos de Actuacion de caracter horizontal,
complementarios tanto de dicho Plan como del resto de la planificacion especifica frente a los distintos
tipos de riesgos, va se trate de Planes Especiales o de otros Procedimientos de Actuacion:

= Procedimiento de Gestion de la Informacion

= Procedimiento de Comunicaciones

» Procedimiento en Emergencias con Mltiples Victimas

= Procedimiento de Reposicion de Servicios Basicos y Vuelta a la Normalidad

Estos procedimientos de caracter horizontal no se activaran de forma independiente sino como
complemento a otro plan de proteccion civil, para regular especificamente los aspectos concretos de la
emergencia de los que trata cada uno de ellos, segln las circunstancias vy las necesidades.

Concretamente, el objeto principal del Procedimiento de Comunicaciones, en el ambito de las tres provincias
de la Comunitat Valenciana, es el de definir las directrices de actuacion en materia de comunicaciones, de
aplicacion en las situaciones de emergencia en la que el PTECV resulte de aplicacion, a excepcion de los
incendios forestales, en que aplicara Gnicamente lo establecido en su correspondiente Plan Especial.

No obstante, lo anterior, el desarrollo exhaustivo de las directrices concretas de aplicacion en cada uno
de los Planes Especiales v Procedimientos de Actuacion se acometera en el desarrollo de los planes v
procedimientos correspondientes.

Ademas, el Procedimiento tiene la finalidad de establecer las comunicaciones habituales entre centrales, en
situaciones de prevencion y en intervenciones ordinarias sin activacion de planes de emergencia en las que
participen diversos servicios de seguridad y emergencia.

El Procedimiento de Comunicaciones es de aplicacion obligatoria en los supuestos definidos en el mismo. No
esadmisible dejarlo de aplicar por desconocimiento o falta de practica. La planificacion de comunicaciones se
basa en la consideracion del Puesto de Mando Preventivo (PMP) o Puesto de Mando Avanzado (PMA) como
elemento nodal, a partir del cual se establecen todos los enlaces en interoperabilidad. Es responsabilidad
de todas las organizaciones intervinientes v, muy especialmente, de los SPEIS por ser los servicios de
referencia en las emergencias, organizar y operar correctamente las comunicaciones.

MODULO 3 —————
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El Director del Procedimiento sera el mismo que esté ejerciendo la direccion del Plan de proteccion civil
activado para la gestion de la emergencia (PTECVY, Plan Especial o Procedimiento de Actuacion).

6.2.2. ELEMENTOS DEL PROCEDIMIENTO DE COMUNICACIONES

6.2.2.1. LAS ORGANIZACIONES INTEGRADAS EN EL PROCEDIMIENTO

El Procedimiento de Comunicaciones afecta a las entidades v recursos del sector de la seguridad, proteccion
civily emergencias en el ambito de la Comunitat Valenciana. En particular, aungue no de manera exclusiva, a
los usuarios de lared COMDES y/o del Sistema de Gestion de Emergencias de “1-1-2 Comunitat Valenciana”

6.2.2.2. LOS PARTICIPANTES EN EL PROCEDIMIENTO

El personal de cada una de las organizaciones mencionadas participara en el Procedimiento desde
diferentes ambitos, con distintas competencias y responsabilidades. Particularmente, en el caso de los
SPEIS los participantes son:
= Personal de la escala de inspeccion
= Personal de la escala de mando
» Personal de la escala basica:

Bomberos

Operadores de comunicaciones
= Personal técnico
Los contenidos del Procedimiento de Comunicaciones estan orientados, esencialmente, al personal de
las escalas de inspeccion y de mando, a los operadores de comunicaciones y al personal técnico, ya que
son estos participantes quienes deben organizar y supervisar la planificacion, establecimiento operativo y
mantenimiento de las comunicaciones.
Los bomberos deben tener un conocimiento general del Procedimiento, para entender el modo en el
gue se establecen las comunicaciones vy qué lugar ocupan como recurso de intervencion en el esquema
general. Por otro lado, deben tener un nivel avanzado de competencias en el manejo de los equipos y en su

operacion para implementar los procedimientos establecidos y cumplir eficazmente las indicaciones que,
en cada momento, les den sus superiores en esta materia.

6.2.2.3. LOS MEDIOS MATERIALES

El Procedimiento de Comunicaciones esta orientado a que las organizaciones integradas participen
fundamentalmente por dos vias:

» Emisoras de la Red COMDES

= Terminales fijos del Sistema Integral de Gestion de Emergencias y Comunicaciones de “1-1-2 Comunitat
Valenciana”
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En general, cada organizacion empleara sus propios medios de comunicaciones para movilizacion y
coordinacion interna de sus recursos. Determinadas organizaciones de caracter estatal (Cuerpo Nacional
de Policia, Guardia Civil, UME, etc.) disponen de otra red de radiocomunicaciones de uso interno, ajena a la
red COMDES. No obstante, dichas organizaciones, a nivel de la Comunitat Valenciana, pueden integrarse
parcialmente en la red COMDES de diferentes maneras:

Disponiendo en sus centrales de terminales de “1-1-2 Comunitat Valenciana’, desde los que pueden hacer
uso de grupos de comunicacion COMDES

Mediante la instalacion de terminales fijos COMDES en sus centrales, para acceso a dichos grupos

Por cesion temporal de terminales (habitualmente portatiles) a efectivos desplegados sobre el terreno
en situacion de emergencia

» En el caso de la UME, mediante la instalacion e integracion de terminales méviles COMDES en sus
vehiculos de comunicaciones

6.2.2.4. LAS PRESTACIONES TECNICAS

El Procedimiento de Comunicaciones se basa en el uso de las prestaciones técnicas que la Red COMDES
ofrece (Modo Red y Modo Directo, llamadas individuales, mensajes de estado, Modo Repetidor,
Pasarela, etc.).

6.2.2.5. LOS GRUPOS DE COMUNICACION

Los grupos de comunicacion son el elemento clave que establece el Procedimiento para la organizacion de
las comunicaciones:

= Técnicamente todos los grupos son iguales
» Hay distintos tipos de grupos, segln su funcion

» (Cada una de las tres provincias tiene asignados grupos especificos. Los terminales, en general, solo
pueden acceder a los grupos de la provincia a la que pertenecen, aunque las autorizaciones pueden
modificarse de manera inmediata si la situacion lo requiere

» (Cada tipo de grupo esta integrado por varios grupos de comunicacion

» Los grupos Unicamente permiten el acceso a aquellas organizaciones vy, dentro de éstas, a aquellos
participantes, que deben comunicarse en cada uno de ellos, segtn su funcion

« Ensucaso, la Direccion del PMA decidira en cuantos sectores se dividira la zona de intervencion, asi como
el Modo (Red o Directo) a utilizar, informara de ello al Mando de cada uno de los sectores v verificara su
operatividad. Por su parte, el Mando de cada uno de los sectores informara del grupo COMDES de trabajo
en su sector v verificara la operatividad del mismo. En el caso de emplearse el Modo Red, el Director del
PMA informara al CCE Generalitat de los grupos utilizados

» En su caso, la utilizacién del Modo Red o del Modo Directo dependera de la distancia que mantengan
entre si los recursos de la Unidad Basica de Intervencion, o de la orografia del terreno. Si las distancias
entre los recursos son pequenas, se utilizara el Modo Directo vy si, por el contrario, las distancias son
grandes o la orografia es complicada, se utilizara el Modo Red

MODULO 3 —————
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= Laconcurrenciaen lamisma provincia de dos escenarios en que sea conveniente el empleo del Modo Red,

conllevara el reparto de los Grupos de Intervencion provinciales. Sera el CCE Generalitat el que asesorara
convenientemente al director de la segunda emergencia y, en su caso, de las posteriores

Los tipos de grupos que se definen en el Procedimiento de Comunicaciones y su descripcion son los
siguientes:

Tipos de Descripcion de los Posibles

grupos participantes

grupos de Nemaonico
comunicacion

Tipo Escenarios

Grupos para la
comunicacion operativa

Grupos en dispositivos de

n-GLOBAL - * Seglinelevento  Red * Escenario0

Globales prevencion de grandes

eventos entre recursos

multidisciplinares.

* Mandos o
responsables
Grupos para la de servicios
comunicacion seguridad y

operativa de diferentes ~ emergencias
servicios sobre el
terreno en situaciones

Grupos de Ann-112 de emergencia de * Bomberos e :
Cnn-112 . . . Red * Escenario 1
Apoyo Mutuo entidad menor o intervinientes
Vnn-112 L -
de actividades de de servicios
prevencion que no seguridad y
requieran la activacion ~ emergencias
de planificacién de
emergencia.
* Centrales de
Comunicacion
En las situaciones de
emergencia en que * Escenario 2
se constituye el PMA, PMIA
Grupos de UBE-Zn-C son los grupos de
Coordinacion ~ UBE-Zn-V comunicacion entre el Red * Escenario 3
Operativa UBE-Zn-A Director del PMA y el
T e CCEG
Centro de Coordinacion
de Emergencias * Escenario &4
Generalitat (CCEG).
* PMA
En las situaciones de
emergencia en que * Unidad Basica * Escenario 2
se constituye el PMA, Seguridad
PMA-nC son los grupos de
Grupos PMA  PMA-nV comunicacion entre Red * Escenario 3
PMA-nA el Director del PMA * Unidad Basica
y los mandos de las Sanitaria
Unidades Basicas que * Escenario &4

se incorporen.
¢ Otras Unidades
Basicas
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grupos de Nemaonico
comunicacion

Descripcion de los Posibles

.. Tipo Escenarios
grupos participantes

En las situaciones
de emergencia en
que se constituye el
PMA, son los grupos

e Bomberos

Red: e * Otros recursos de .
de comunicacion . - * Escenario 2
Sector-nC . la Unidad Basica
entre el Director del -
Sector-nV Intervencion
PMA vy los recursos
Grupos de Sector-nA A Redo .
. . multidisciplinares de . * Escenario 3
Intervencion  Directo: la Unidad Basica de Directo
D-5EC-nC Intervencién que se * Mandos UB
D-SEC-nV : . Intervencion ,
incorporen. Puede ser * Escenario 4
D-SEC-nA -
Gnico o haber tantos
como sectore_s en « PMA (en
los que se divida la .
. P Escenario 2)
intervencion.
En las situaciones
de emergencia
sectorizada en que * Mandos UB
Red: se constituye el Intervencion
Sector-7/8/9A  PMA, son los grupos
Sector-7/8/9C  de comunicacion * Escenario 3
Grupos de Sector-7/8/9V  entre el Director del * PMA Red o
Mando Directo: PMA y los mandos Directo
D-SEC-7A de los recursos e Escenario 4
D-SEC-7C multidisciplinares de * Centro de
D-SEC-7V la Unidad Basica de Recepcion de
Intervencién que se Medios (CRM).
incorparen, en cada
uno de los sectores.
* PMA
* Unidad Basica
Enunagran Seguridad
APOYO-10 emergencia, son
los grupos de
PMA-3C N . .y
Grupos de APOYO-2 0 comunicacion entreel ¢ Unidad Basica
Director del PMA y los Sanitaria Red * Escenario &4
Apoyo PMA-3V .
mandos de unidades
APQYO-30 :
PMA-3A no habituales (Cruz
Roja, voluntarios P. * Otras Unidades
Civil, etc.). Basicas

¢ \/oluntariado
P.Civil
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P Descripcion de los Posibles

grupos participantes Escenarios

grupos de Nemaonico
comunicacion

Grupos para

comunicacion entre

las Centrales de

Coordinacion de los

distintos servicios de
Grupos de Coord-AUT emergencia, tanto
Coordinacion  Coord-ALC en situaciones de * Centrales de Red * Procedimiento
entre Coord-CST normalidad, como Comunicacion particular
Centrales Coord-VLC de preemergencia y

emergencia. Solo estan

programados en las

emisoras base, no en

las moviles ni en las

portatiles.

¢ Medios aéreos
Grupos de

comunicacion con

Grupos Aire  AIRE-0/1/2/3 Iqs medios aereos. « PMA Red . Proc_ed|m|ento
Tienen un tratamiento particular
especifico en PAH-

Comunicaciones . CCEG

Grupos de

comunicacion para

que las empresas * Centros de

afectadas por el control empresas

Umbral Superior afectadas Red * Procedimiento
segln Real Decreto particular
840/2015 (Directiva

Seveso) informen al * CCEG

CCE Generalitat de

incidentes.

Grupos de
Emergencia Industrias1/2/3
Exterior

Tipos Grupos Comunicacion. (Fuente. Elaboracion propia).

6.2.2.6. DIRECTRICES DE ACTUACION: LOS ESCENARIOS DE COMUNICACION

En el Procedimiento se establecen las directrices de actuacion en diferentes circunstancias, desde
situaciones de normalidad hasta los diferentes escenarios que pueden darse en situacion de emergencia.
En funcion de la naturaleza de la emergencia, asi como de su desarrollo y evolucién temporal, pueden
plantearse diferentes escenarios organizativos, de mayor o menor complejidad, cada uno de los cuales
requiere una solucion adecuada en cuanto a comunicaciones.

Las directrices de actuacion descritas se basan en la disponibilidad, por parte de los diferentes servicios de
intervencion de emergencia y seguridad en las situaciones de emergencia en las que resulte de aplicacion el
PTECV, de la Red COMDES vy del Sistema de Gestion de Emergencias de "1-1-2 Comunitat Valenciana" Por
tal motivo las directrices de actuacion haran referencia a ambas herramientas.

Para cada situacion se definen los grupos que se van a utilizar, segn las necesidades v los participantes
que deban comunicarse:

Pag-2026 0




==IVASPE
COMUNICACIONES O——

MODULO 3 —————

o L , . , TEMA 18 O——
» Procedimiento de comunicacion en dispositivos preventivos:

Escenario 0: Dispositivo preventivo, en situaciones de preemergencia
» Procedimientos generales de comunicacion en emergencias:

Escenario 1: Incidentes multidisciplinares de caracter ordinario (accidentes de trafico, incendios
urbanos o industriales, incendios de vegetacion menores, eventos de plblica concurrencia, etc.).

Escenario 2: Emergencia localizada de pequefa extension (accidentes en el transporte de
mercancias peligrosas por carretera y ferrocarril, accidentes graves en industrias, accidentes
industriales con afectacion a la pablacion, accidentes de maltiples victimas, rescates en montana,
emergencias en locales de piblica concurrencia, etc.).

Escenario 3: Emergencia sectorizada (situaciones de emergencia en que existe una extensa area
afectada, un elevado nimero de recursos de intervencion, o ambas circunstancias a la vez).

Escenario 4: Emergencia de gran magnitud, con varios PMA (situaciones de gran emergencia
0 catastrofe, en que exista una extensa area afectada y un elevado nimero de recursos de
intervencion, en las que es conveniente constituir dos o mas Puestos de Mando Avanzado).

= Procedimientos particulares de comunicacion:

Comunicacion entre Centrales, de uso tanto en situaciones de normalidad, como de preemergencia
y emergencia.

Comunicacion con los medios aéreos.

Emergencias en establecimientos afectados por el Real Decreto 840/2015 (Directiva Seveso).
Para facilitar la interpretacion de la organizacion de las comunicaciones, las situaciones de emergencia mas
complejas contempladas en el Procedimiento se representan graficamente, mediante unos esquemas que
es importante conocer y comprender, en los que se representan los siguientes elementos:
» El Centro de Coordinacion de Emergencias de la Generalitat.
» Los participantes en cada escenario:

Unidad Basica de Intervencion

Unidad Basica de Seguridad

Unidad Basica Sanitaria

Otras Unidades Basicas

Otros colectivos (por ejemplo, voluntariado de Proteccién Civil, etc.)
» Los OGrganos que se constituyen en cada situacion:

PMP Puesto Mando Preventivo

PMA Puesto Mando Avanzado
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CRM Centro Recepcion de Medios

= Diagramas (circunferencias o elipses) que representan cada uno de los grupos de comunicacién que se
constituyen para cada uno de los escenarios, de manera que se tendra tantos grupos como diagramas de

esta clase haya representados

= Dentro de cada diagrama, la identificacion del tipo de grupo v, en su caso, del grupo en concreto que se
activa (nemonico)

= El modo de trabajo del grupo de comunicacion (Modo Red, Modo Directo, o ambos)

Otra informacién de interés (por ejemplo, la identificacion del sector de trabajo)

Siguiendo esta metodologia de representacion grafica se han disenado los siguientes esquemas para los
escenarios mas complejos de emergencias:

» Escenario 2: Emergencia localizada de pequena extension

CCE Generalitat.

Medios Modo Red
Aéreos H GRUPO DE COORDINACION
£ OPERATIVA

H Modo Red
% GRUPO DE MEDIOS AEREOS

ModoRed
GRUPO PMA

Recursos Recursos
UBl UBI

Modo Directo / Red
GRUPO DE INTERVENCION

Escenario2. (Fuente. Elaboracion propia).

A modo de ejemplo, en este esquema se pueden identificar los siguientes elementas:
» El Centro de Coordinacion de Emergencias de la Generalitat
= Los participantes en cada escenario:

Dos recursos de la Unidad Basica de Intervencion

Unidad Basica de Seguridad

Unidad Basica Sanitaria

Otras Unidades Basicas

Pag-2028 0



==IVASPE
COMUNICACIONES O——

MODULO 3 —————

. o . TEMA 18 O——
= Los Organos que se han constituido para la emergencia:

PMA
= Cuatro diagramas (circunferencias o elipses) que representan cada uno de los grupos de comunicacion
que se constituyen para cada uno de los escenarios, de manera que se tendran cuatro grupos de
comunicacion
» Dentro de cada diagrama, se aprecian la identificacion del tipo de grupo v el modo de trabajo del mismo
Grupo de Coordinacion Operativa, Modo Red
Grupo PMA, Modo Red

Grupo de Intervencion, Modo Directo o Modo Red

Grupo de Medios Aéreos: Modo Red

= Escenario 3: Emergencia sectorizada

ModoRed &  Otras %
GRUPOPMA I Upidades &
S e 13

Medios Modo Red
Aéreos i GRUPODECOORDINACION
OPERATIVA

H Modo Red
% GRUPO DE MEDIOS AEREOS

Modo Red / Directo %
GRUPO DEMANDO

Recursos Recursos
uBl UBI

Recursos i Recursos
sl i i uBl

Modo Directo / Red Modo Directo / Red
GRUPO DE INTERVENCION ", GRUPO DEINTERVENCION
Sector 1 & Sectorn

Escenario 3. (Fuente. Elaboracion propia).
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» Escenario 4: Varios PMA

Modo Red
GRUPO PMA 2
., GRUPOAPOYO2

Modo Red
GRUPOPMA 1+
GRUPO APOYO 1

Modo Red
GRUPO DE COORDINACION
OPERATIVA

A4 M
Aéreos

Modo Red
GRUPO DE MEDIOS AEREOS

CRM

# Modo Red / Directo

Modo Red / Directo
{ GRUPODEMANDO 1

GRUPO DEMANDO 2

Recursos

Recursos Recursos Recursos

Bl uB!

Recursos
usl

Modo Directo / Red
‘GRUPO DE INTERVENCION

Modo Directo / Red
GRUPO DE INTERVENCION

Modo Directo / Red
‘GRUPO DE INTERVENCION

Modo Directo / Red
‘GRUPO DE INTERVENCION

Escenario 4. (Fuente. Elaboracion propia).

Finalmente, la comunicacién con los medios aéreos se llevara a cabo mediante los GRUPQOS AIRE, cuyos
potenciales usuarios son:

La flota de helicopteros v aviones al servicio de la Generalitat

Personal de Emergencias de la Generalitat

Bomberos (Consorcios Provinciales)

Personal Sanitario de la Generalitat

El uso de la banda aérea se limita a la extincion de incendios forestales, seglin lo establecido en las
disposiciones especificas.
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6.3. PLAN ESPECIAL FRENTE AL RIESGO DE INCENDIOS FORESTALES DE LA COMUNITAT TEMATe B
VALENCIANA. DIRECTRIZ TECNICA DE COMUNICACIONES

6.3.1. GENERALIDADES

El Procedimiento de Comunicaciones del PTECV establece el marco general en el que se aquellas se
desarrollan en caso de emergencia. Ademas, el desarrollo exhaustivo de las directrices concretas de
aplicacion en cada uno de los Planes Especiales y Procedimientos de Actuacion se acometera en el desarrollo
de los planes y procedimientos correspondientes.

Este el caso de la Directriz Técnica de Comunicaciones del Plan Especial frente al riesgo de incendios
forestales, cuyo objeto principal es, en el marco del Procedimiento del PTECV, el de definir los procedimientos
especificos de actuacion en materia de comunicaciones, de aplicacion en las situaciones de preemergencia
y emergencia por incendios forestales. Afecta a las organizaciones y recursos del sector de la seguridad,

proteccion civil y emergencias, que intervienen en la extincion de incendios forestales en el ambito de Ia
Comunitat Valenciana.

6.3.2. ELEMENTOS DE LA DIRECTRIZ TECNICA

Los elementos de la Directriz Técnica son similares a los del Procedimiento del PTECV en cuanto a:

» Las organizaciones integradas en el Procedimiento, a excepcion de las no relacionadas con el ambito
forestal

» Los participantes en el procedimiento

» Los medios materiales

= Las prestaciones técnicas

En relacion a los grupos de comunicacion, en general coinciden en denominacion y caracteristicas con los

ya presentados en el Procedimiento de Comunicaciones del PTECV, a los que se anade un nuevo tipo, los
Grupos de Movilizacion:
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Tipos de

grupos de
comunicacion

Posibles

. Escenarios
participantes

Nemonico Descripcion de los grupos Tipo

Grupos de
Coordinacion
(Operativa)

Grupos PMA

Grupos de
Intervencion

Grupos de Segln lo establecido con caracter general en el Procedimiento de Comunicaciones del
Mando PTECV
Grupos de
Apoyo
Grupos de
Coordinacion
entre
Centrales
Grupos Aire

Exclusivos de la - Unigkelesiol

Directriz Técnica de Elnluaios

Comunicaciones del PEIF. Foresizlcs L
Grupos de ot SOI.‘] rupos para movilizar = Centrales de . ﬁoglmrrzlzicc))n
Movilizacian UBE-VLC Unidades de Bomberos Coordinacian Red del PEIF

UBE-ALC Forestales desde las ,
Centrales de Coordinacion Con;orqos
de los Consorcios Proviclslos ol
Bomberos

Provinciales de Bomberos
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Usualmente, las comunicaciones en un incendio forestal se estableceran seg(in lo establecido para las
siguientes situaciones en el Procedimiento de Comunicaciones del PTECV:

» Escenario 2: Emergencia localizada de pequena extension
» Escenario 3: Emergencia sectorizada
» Procedimientos particulares de comunicacion:
Comunicacion entre Centrales
Comunicacion con los medios aéreos

Adicionalmentey como particularidad de esta Directriz en relacion al Procedimiento del PTECV, se establecen
los siguientes procedimientos para las comunicaciones con los recursos de intervencion:

» Uso de mensajes de estado
» Movilizacién de recursos, mediante el correspondiente Grupo de Movilizacion
» Comunicaciones en ruta hacia el incendio forestal, mediante el Grupo de Coordinacion establecido

= Comunicaciones a la llegada al incendio, mediante el mismo Grupo de Coordinacion hasta nueva orden
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6.4. PROCEDIMIENTOS INTERNOS DE COMUNICACIONES

6.4.1. INTRODUCCION

En este apartado no se van aabordar los procedimientos concretos que cada SPEIS utiliza sino los elementos
comunes que se deben considerar para su confeccion y que tanto mandos como bomberos deben conocer
para garantizar las comunicaciones sobre el terreno, entre los intervinientes y con el exterior (centrales de
comunicaciones, unidades en ruta hacia el siniestro, etc.).

Todo el personal de un servicio de bomberos debe tener los conocimientos suficientes para operar los equipos
de comunicaciones, aplicar los procedimientos correspondientes y colaborar con el responsable de las mismas
en su organizacion, tanto en las intervenciones mas frecuentes como en las mas extraordinarias (grandes
emergencias, intervenciones en espacios confinados, coincidencia de actuaciones simultaneas, etc.).

6.4.2. EL MANDO RESPONSABLE

Aligual que otros aspectos de la emergencia, la organizacion de las comunicaciones corresponde al mando
responsable de la intervencion quien, en funcion de situacion, la asumira directamente o con el apoyo que
se haya establecido en el procedimiento de aplicacion.

La capacidad del mando para controlar el proceso de las comunicaciones determina en buena medida
su capacidad para dirigir la operacion. La organizacion de las comunicaciones en el siniestro consiste en
conectar a los participantes mediante los procedimientos de comunicacion.

6.4.3. COMUNICACIONES INTERNAS E INTEROPERABILIDAD

Comunicacion interna es la que tiene lugar entre los miembros de una misma organizacion, tanto en
emergencia como en situacion de normalidad, sin que intervengan usuarios de otros servicios. Es el tipo de
comunicacion que se materializa cuando no hay necesidad de coordinarse con otros servicios de emergencia
0 las necesidades son menores, pudiéndose abordar directamente, sin necesidad de usar los equipos de
radio.

Por otro lado, interoperabilidad es la capacidad de comunicarse entre si que tienen distintas organizaciones
que comparten una misma red pero que, habitualmente, no trabajan en conjunto, cuando la necesidad de
coordinacion es mayor.

Lainteroperabilidad requiere poner en practicala organizacion de las comunicaciones que se haya planificado
previamente, usualmente por parte de los servicios técnicos del Centro de Coordinacion de Emergencias de
la Generalitat. A su vez, la interoperabilidad se puede establecer a dos niveles:

= Interoperabilidad intradisciplinar, entre diferentes servicios del mismo ambito profesional (entre servicios
de bomberaos, por ejemplo)

= Interoperabilidad interdisciplinar, entre diferentes servicios de distintos ambitos profesionales (entre un
servicio de bomberos v un servicio sanitario, por ejemplo)
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En el primer caso, la interoperabilidad es mas facil de conseguir, ya que se utiliza un lenguaje similar y los
objetivos, formas de trabajo, recursos, etc. son similares.

En el segundo caso, puede ser mas complicado, ya que, al ser organizaciones de distinta naturaleza, la
coordinacion de tareas y de funciones sobre el terreno es mas compleja. Los objetivos son diferentes,
las prioridades son distintas, los procedimientos para usar la radio también vy pueden surgir dudas vy
malentendidos que dificulten la resolucién de una intervencion.

Estos aspectos hay que tenerlos en cuenta cuando se plantea como coordinar los servicios en un puesto
de mando. En ocasiones las soluciones mas sencillas son las mas efectivas y se puede plantear una
coordinacion “cara a cara” entre los responsables de servicios distintos, en funcion de la envergadura de
la intervencion, para minimizar estos problemas. Esta solucion se puede plantear en una situacion con

un alcance territorial limitado, mientras que otros escenarios mas complejos si necesitaran establecer un
grupo de comunicacion tactico para coordinar las actuaciones.

6.4.4. NIVELES DE COMUNICACION: OPERATIVO, TACTICO Y ESTRATEGICO

6.4.4.1. NIVEL OPERATIVO

En este nivel se establecen las comunicaciones de las unidades de intervencion entre siy con su responsable
inmediato. Suelen tener unos requerimientos basicos y normalmente solo necesitan incluir los siguientes
hechos operativos:

= Asignacion a una tarea con situacion y objetivo

= Informacion sobre la progresion de las operaciones

= Solicitud de recursos y apoyos necesarios

» Solicitud de supervision de la tarea realizada

» Reasignacion cuando han finalizado su tarea

» En entornos especialmente peligrosos, confirmacion de que se mantiene la comunicacion y de que la
dotacién no esta en dificultades

» Solicitud de ayuda urgente por accidente, imprevistos graves, etc

Una vez la dotacion haya recibido su primera asignacion, informara sobre la progresion de los trabajos,
asi como de los problemas inesperados u obstaculos que puedan surgir. En una intervencion compleja,
cuando una dotacion operativa transmite es que generalmente necesita hacerlo urgentemente y hay que
garantizar que pueda hacerlo sin dificultades, asi como que siempre haya alguien externo a la escucha.

Los mensajes que se envien a las dotaciones deben ser concretos y claros, referirse al trabajo e indicar el
objetivo. Han de implicar un trabajo adecuado a la capacidad v al perfil del receptor y que se pueda realizar
correctamente. No deben dejar lugar a malentendidos ni a falta de concrecion.

El mando responsable de la intervencion debe comprender que la capacidad de los bomberos para
comunicarse es directamente proporcional a su trabajo asignado (los equipos de ataque equipados con
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ERA lo tienen mas dificil para poder hablar que los jefes de sector). Este inconveniente lo debe contemplar
el mando responsable de la intervencién manteniéndose en todo momento en condiciones de responder a
los mensajes emitidos por las dotaciones y actuar en consecuencia.

6.4.4.2. NIVEL TRCTICO
En este nivel se mantienen las comunicaciones entre los responsables de los grupos de intervencion y
el responsable de la intervencion, asi como las comunicaciones con otros servicios y organizaciones
participantes (cuerpos de seguridad, sanitarios, etc.).
Los responsables de los grupos de intervencion o los jefes de sectores de intervencion estan normalmente
cerca de la primera linea, con las perturbaciones propias de esa posicion (estrés, ruido, intervencion directa,
etc.), por lo que no estaran en condiciones de mantener largas comunicaciones.

6.4.4.3. NIVEL ESTRATEGICO
En este nivel se conecta a las dotaciones intervinientes v sus mandos responsables con las Centrales de

Emergencias que estén activadas en cada siniestro. Esto puede suceder en pequenas intervenciones o en
grandes emergencias.

6.4.5. JERARQUIA DE LAS COMUNICACIONES

Los procedimientos de comunicaciones se definen a partir de un esquema que se adapta a las necesidades
y la envergadura de las intervenciones e implica una organizacion que debe respetarse para evitar la
saturacion de los grupos de comunicacion, garantizar la eficacia v seguridad operativa y minimizar los
errores en las transmisiones. A su vez, el esquema de comunicaciones para una tipologia de intervencion
se define segln los siguientes parametros:

= Los niveles de organizacion necesarios: nivel operativo, tactico y estratégico

» Los distintos servicios y organizaciones implicados

= ElnGmero de participantes en las transmisiones

En funcion de los parametros anteriores, se establece la jerarquia de las transmisiones, es decir, se
organizan y se ordenan estableciendo los intervinientes que deben contactar entre siy el contenido de sus
comunicaciones, segln la tarea que cada participante debe desarrollar en la intervencion. Conocer, aplicar
y respetar dicha jerarquia es fundamental para que la organizacion funcione. Asi, salvo circunstancias
particulares, cada participante sélo debe comunicarse:

= Con quienes estén en su mismo nivel jerarquico y sector de trabajo

= Con quienes estén en el nivel jerarquico inmediatamente superior y en el mismo sector de trabajo

= Con quienes estén en el nivel jerarquico inmediatamente inferior y en el mismo sector de trabajo
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6.4.6. COBERTURA DE RED

La existencia o ausencia de cobertura de red y la intensidad de la misma es uno de los parametros
fundamentales que determina la organizacion de las comunicaciones que se vaya a utilizar en una
intervencion.

La cobertura de la Red COMDES esta en un constante proceso de mejora, pero es caracteristica de cada
ambito territorial, por lo que debe ser conocida localmente por los recursos que habitualmente intervengan
en cada zona. En todo caso, para determinar la organizacion de las comunicaciones, hay que verificar la
cobertura en cada area operativa.

En espacios confinados (grandes estructuras con muchos cerramientos, garajes, tlneles, etc) las
comunicaciones son especialmente complicadas, porque las barreras estructurales dificultan la propagacion
de las ondas de radio. Ademas, en estas situaciones las comunicaciones adquieren una importancia vital, ya
que enellas se deposita buena parte de la seguridad de los intervinientes. Por lo tanto, es preferible presuponer
que no existe cobertura de red o que la que hay tiene una senal insuficiente para garantizar la seguridad de los
intervinientes, salvo que pruebas previas garanticen la existencia de cobertura. En estos casos es preferible
utilizar grupos de trabajo en directo y controlar permanentemente el mantenimiento de la comunicacion.

En situaciones de ausencia de cobertura, de baja intensidad de la misma o de duda sobre su existencia hay
que contemplar el uso de las soluciones avanzadas de comunicaciones sin cobertura de red (Modo Gateway
0 Pasarela y Modo Repetidor), aunque la situacién depende en gran medida de las caracteristicas del recinto
(dimensiones, materiales de construccion, distribucion, grado de confinamiento, etc.), por lo que no se puede
dar una solucién Unica para todas las circunstancias. La experiencia previa, las pruebas que se hayan realizado
in situ v el nivel de conocimiento de las técnicas v tacticas de comunicacion y manejo de equipos son las que
determinan como deben configurarse las comunicaciones en cada uno de estos casos, las que orientaran a
trabajar con soluciones avanzadas (Gateway v Repetidor) o no activarlas y optar por otras posibilidades.

En el caso mas desfavorable en el que no exista cobertura y tampoco puedan utilizarse las soluciones
avanzadas (Gateway v Repetidor), es necesario extremar las precauciones y garantizar, mediante equipos
de enlace intermedios, que los intervinientes estén comunicados en todo momento con el exterior.

Acceder a un recinto confinado en el que no se haya comprobado la existencia de cobertura de red puede
poner en riesgo la seguridad de los intervinientes si no se escoge el modo adecuado de organizacion de las

comunicaciones. Una vez fijado el modo en el que se organizan las comunicaciones en un entorno confinado
debe verificarse que éstas se mantienen conforme los intervinientes progresan a lo largo del recinto.

6.4.7.MODO RED O MODO DIRECTO EN EL NIVEL OPERATIVO

La eleccion de establecer el nivel operativo de las comunicaciones en Modo Red o en Modo Directo es una
decision tactica que viene condicionada por los siguientes aspectos, que se tratan a lo largo del presente
manual:

= Existencia o no de cobertura en la zona de trabajo

» (Capacidad de lared en la zona de trabajo

= Tipologia de la intervencion

« Distancia entre los intervinientes
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= Servicios y organizaciones implicados en la intervencion
= NUmero de recursos de cada una de las organizaciones

= Procedimientos de comunicaciones

6.4.8. SECTORIZACION DE LAS COMUNICACIONES

La complejidad de las intervenciones es un factor clave que debe considerarse para organizar las
comunicaciones. En intervenciones con una cantidad reducida de transmisiones entre pocos participantes
la exigencia sera menor que en intervenciones con muchas transmisiones y que implican a muchos equipos
actuantes.

Cuando en un grupo de comunicacion hay un nivel elevado de transmisiones se genera una situacion de
riesgo, tanto para los intervinientes como para el entorno, por la posible congestion que puede llegar a
producirse. Si en ese supuesto de saturacion es necesario transmitir una comunicacion de relevancia puede
gue no haya opcién para hacerlo en el momento preciso o en las condiciones minimas deseables para que
se pueda gestionar correctamente.

En estas circunstancias, se debera sectorizar las comunicaciones, es decir, independizar distintos grupos de
usuarios, en funcion del tipo de transmisiones, de los participantes y de las tareas que tengan asignadas.
Cuando se sectorizan las comunicaciones operativas en un siniestro, se garantiza que los equipos de
intervencion tengan libre su canal para desarrollar las tareas encomendadas y preservar su seguridad, sin
que otros participantes ajenos al sector las interrumpan o dificulten.

6.4.9. DURACION DE LAS INTERVENCIONES

La duracion de las intervenciones debe ser considerada desde el punto de vista de las comunicaciones por
diferentes motivos. Particularmente, la duracion de las baterias suele ser suficiente para la mayoria de las
intervenciones, aunque podrian llegar a agotarse en servicios que se prolonguen durante varias horas, en
funcion de la cantidad de transmisiones que se produzcan y del estado inicial de la bateria.

La bateria es un elemento critico del equipo y debe estar razonablemente cargada al principio de las
intervenciones. El usuario debe consultar periodicamente el nivel de carga, consultando la pantalla de las
emisoras que lo permitan, ademas de estar pendiente del tono aclstico de aviso que indica el final de la
duracion de la carga, para garantizar la seguridad y eficacia de la intervencion.

6.4.10. MONITORIZACION DE LAS COMUNICACIONES

La monitorizacion supone la escucha de las comunicaciones que tienen lugar en un entorno operativo por
parte de personal que no esta directamente implicado en las tareas de intervencion. Esta técnica, que con
frecuencia se descuida, permite detectar fallos en el proceso de comunicacion entre los participantes e
identificar situaciones de riesgo.
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Mientras los intervinientes v los mandos responsables estan desempenando sus tareas, debe haber
personal que colabore con la comunicacion entre las dotaciones sobre el terreno. A menudo el ruido en
el lugar del siniestro, la dificultad de las operaciones, |a tension de la emergencia vy otros factores pueden
hacer que las dotaciones y los mandos tengan problemas para comunicarse entre si. El personal que esté
monitorizando las transmisiones, sin intervenir directamente en la operacion, puede ser de gran ayuda en
estos casos.

Este seguimiento remoto de las operaciones permite advertir rapidamente las necesidades que las
dotaciones desplazadas al siniestro puedan ir teniendo y agilizar el envio de recursos, equipos, etc. Ademas,
se redunda en la seguridad de los intervinientes y se ayuda al mando responsable de la intervencion, va
que puede detectar si alguna transmision no ha llegado a su receptor y actuar en consecuencia. Esto es
particularmente importante cuando las transmisiones que pudieran no realizarse correctamente son de
emergencia o de solicitud de ayuda.

La monitorizacion de las comunicaciones deben realizarla los siguientes participantes segin la organizacion
que se establezca:

» El puesto de mando o, en su caso, el PMA
= El mando responsable del sector
» La central de comunicaciones

» Los intervinientes en la emergencia que estén en situacion de espera o descanso

6.4.11. USO DE EQUIPDS DE COMUNICACION EN ENTORNDS PELIGROSOS

En ocasiones las intervenciones de bomberos se desarrollan en entornos que presentan una problematica
especifica, que genera un nivel de riesgo superior al que se daria en otras circunstancias. Estas situaciones,
algunas de las cuales se relacionan a continuacion, requieren de procedimientos especializados:

» Uso de equipos de radio en atmasferas explosivas

» Uso de equipos de radio cerca de artefactos explosivos

» Uso de equipos de radio en gasolineras

» Uso de equipos de radio en la proximidad de airbags

= Uso de equipos de radio en la proximidad de equipos médicos especializados

» Uso de equipos de radio en silos
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